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Resumen ejecutivo

Del mismo modo que la Internet transformo radicalmente la sociedad, la
Internet de las cosas (Internet of Things o loT por sus siglas en inglés) repercu-
tird en todos los ambitos de la vida humana: desde nuestros hogares, vehiculos,
lugares de trabajo y fabricas, hasta nuestras ciudades y pueblos, la agriculturay
los sistemas sanitarios. También afectara a todos los niveles de la sociedad (indi-
viduos, empresas y estado), desde lo urbano hasta lo rural, pasando por el mundo
natural y mas alla. Por ello, es fundamental tener un conocimiento adecuado de la
loT y de los retos que conlleva. Los objetivos principales de este documento son:

e determinar el alcance de la |oT, sus origenes, su evolucion actual y sus
perspectivas;

e identificar los principales retos sociales, técnicos y cientificos relacionados
con laloT.

Todo parece indicar que la |oT sera cada vez mas ubicua. De hecho, esta desti-
nada a penetrar en todos los aspectos de nuestra vida, conectando (miles de mil-
lones de nuevas maquinas heterogéneas que se comunican entre si) y midiéndolo
todo: desde la accion colectiva que realizamos a nivel global, hasta nuestras mas
pequenas sefiales fisioldgicas individuales, en tiempo real. Se trata de un arma



de doble filo, ya que al mismo tiempo da motivos de esperanza (automatizacion,
optimizacion, nuevas funcionalidades innovadoras, etc.) y de temor (vigilancia,
dependencia, ciberataques, etc.). Dada la constante evolucidn de la IoT, aparecen
nuevos retos relacionados con la privacidad, la transparencia y la seguridad, al
tiempo que empiezan a surgir nuevas responsabilidades civiles e industriales.

La loT se centra en un conjunto cada vez mas complejo de conceptos inter-
conectados y tecnologias embebidas. A nivel industrial, esta creciente complejidad
esta haciendo que la idea de tener un control total sobre todos los componentes
de la loT sea cada vez mas dificil, o incluso inviable. De todos modos, es importante
gue a nivel de sociedad todos nos familiaricemos con los fundamentos tecnolo-
gicos de la loT. Por lo tanto, uno de los desafios de la educacion sera el aumento
gradual sobre la sensibilizacidn sobre la loT, tanto para proteger la soberaniay el
libre albedrio de los individuos, como para iniciar la formacién de nuestros futuros
cientificos y técnicos. Un instituto publico de investigacion tal como Inria puede
contribuir a entender y explicar los fundamentos tecnoldgicos de la loT, ademas
de preservar la soberania en Europa.

La loT inevitablemente hard que aumente la dependencia sobre ciertos tipos
de tecnologia embebida. Por lo tanto, se deben identificar los nuevos riesgos que
conlleva, y disefiar nuevas estrategias para aprovechar al maximo la loT, al tiempo
gue se minimicen estos riesgos. Al igual que ocurre en otros ambitos, en los que
se debe procurar constantemente proteger la ética sin obstaculizar la innovacidn,
la creacion de un marco juridico para la loT es necesaria y desafiante a la vez. No
obstante, se ve que la mejor manera de enfrentarse a los gigantes o superpotencias
industriales es actuar a nivel de la UE, y asi lo demuestran iniciativas recientes
como el reglamento de proteccién de datos (GDPR, por sus siglas en inglés).
Ademas, dada la creciente influencia de las normas tecnoldgicas en la sociedad,
es imprescindible desempefiar un papel activo en el proceso de normalizacidn
de latecnologia de la loT. Los estandares y el cddigo abierto —concebidos como
un bien publico comiun— seran fundamentales para la loT, tal y como lo han
sido para Internet. Finalmente, aunque no menos importante, el uso masivo de
la loT puede ayudar a captar y comprender mejor los retos medioambientales
a los que nos enfrentamos en la actualidad; también se espera que la loT ayude
a mitigar estos desafios. Los objetivos en este contexto no son sélo reducir las
cantidades de recursos naturales que consume la IoT (en cuanto a su produccion,
despliegue, mantenimiento y reciclaje). Debemos también tratar de evaluar con
mayor precision el beneficio neto general de la loT en el medio ambiente, a nivel
global. Para ello es necesario determinar y restar los costos medioambientales



de la loT de sus beneficios (medidos), lo que constituye un reto en la actualidad.
El creciente impacto de la loT pone de manifiesto la importancia de mantenerse
a la vanguardia de la investigacion cientifica y el desarrollo tecnoldgico. Por lo
tanto, este documento pretende:
e destacar laamplia gama de campos de investigacion que son fundamentales
paralaloT;
e hacer un balance de los problemas actuales y futuros de la investigacion en
cada uno de estos campos.

A lo largo del documento se incluye una serie de enlaces a las contribuciones
de Inria. Por naturaleza, estas contribuciones son diversas (investigacion basica
y aplicada, software de cddigo abierto, incubacion de startups) y afectan a la
mayoria de los campos de investigacion en los que se basa la loT.



PROLOGO: El capullo de Alicia

El sueno de Alicia

Alicia valora su libertad. Si Alicia lo desea, sus dispositivos vestibles, p
e implantes inteligentes (que combinan sensores, actuadores y comunicacic
inaldmbricas locales) de Alicia colaboran entre si. Alicia también puede inte
conectar facilmente sus dispositivos con otros dispositivos inteligentes cercan
0 con recursos informaticos mas remotos de su eleccion, accesibles a trav
de la red cuando sea necesario. Todo el sistema proporciona a Alicia un ma
ciberfisico personal que “amortigua” su experiencia dondequiera que esté: e
casa, de viaje o en el trabajo.

De camino a su lugar de trabajo en la fabrica, el vehiculo autodirigido de
Alicia interactua con la infraestructura de la ciudad inteligente para tomar au 1
tomaticamente la ruta menos congestionada, segun las preferencias de Alicia,
y para localizar una plaza de aparcamiento cerca de la fabrica donde trabaja.
mantenimiento predictivo y la supervision avanzada del entorno en tiempo r
que se utilizan en la fabrica garantizan un lugar de trabajo seguro y producti
al tiempo que se optimiza el consumo de energia. Ya de vuelta en casa, el cap
de Alicia sigue personalizando su experiencia ciberfisica al orquestar la inte
cion con sus aparatos. Sobre todo: Alicia sigue manteniendo el controly p
confiar en el sistema, que funciona de forma segura, protegiendo su privac

Por ejemplo, Alicia utiliza su capullo para proporcionarle una asistencia sanitz
predictiva avanzada. Si Alicia lo desea, puede desactivar el sistema y borrar
datos en cualquier momento a través de una interfaz sencilla pero significe
y puede intercambiar facilmente los dispositivos o los recursos infor
remotos. Puede captar los aspectos clave del sistema en el trabajo y auto
su estado de salud, por ejemplo, informarse sobre posibles sintomas de a
Alicia lo desea, puede optar por compartir algunos de sus datos sanitario
médico, de forma temporal o permanente. Si lo solicita, el capullo electror
Alicia también puede participar activamente en tratamientos médicos av
o en la prevencidn coordinada de la propagacion de determinados viru

De este modo, Alicia se puede beneficiar de la mejor salud, de forma
taria, y con un costo optimizado para ella, para su empleadory para la s
en general. Y todo esto, jmientras Alicia se acaba de mudar a un lugar apar
en el campol! :



- La pesadilla de Alicia

El taxi autodirigido de Alicia |a estrelld contra un arbol. La empresa de taxis
lard posteriormente que su flota de vehiculos se vio afectada por sefiales de

PS falsas. Por suerte, Alicia no sufrié lesiones graves, pero uno de sus preciados
] nplantes inteligentes se rompid con el golpe. Lograr que su capullo electrdnico

uncionara correctamente (tras cambiar el dispositivo por uno de repuesto) tardé
nucho mas de lo que Alicia habia previsto. Ademas, para colmo de males, Alicia
be pagar urgentemente un cuantioso rescate debido a que su otro implante
teligente fue hackeado: los piratas habian explotado a distancia las vulnera-
dades de su software.

Ahora Alicia se ve forzada a recortar sus gastos. La compafiia de seguros, que
[ pretende optimizar el riesgo y las utilidades, exige a Alicia que acceda a utilizar
- dispositivos adicionales de seguimiento de sus signos vitales y que consienta la
venta de sus datos a terceros. La privacidad de Alicia disminuye drasticamente.
Superando la ficcion Orwelliana, el comportamiento de Alicia se rastrea minucio-
samente en tiempo real, y varios actuadores distorsionan visiblemente su realidad.

A nivel laboral, Alicia es espiada constantemente por sus superiores, que
abusan de las capacidades de seguimiento y actuacion de la infraestructura de
- loT de a fabrica, que a su vez son objeto de ciberataques cada vez mas frecuentes,
lo que pone en peligro la productividad y la seguridad en su lugar de trabajo.
En su vida “privada’, Alicia es presa del capitalismo de vigilancia avanzada; su
| !nportamiento se ve a menudo influido a través de su capullo ciberfisico por

~ Trasun estudio piloto, el gobierno propone una nueva politica que generaliza
el uso obligatorio del seguimiento sanitario a través del capullo electrénico, con la
intencion de disminuir la deuda publica del pais. Esta reforma se discute en medio
de la creciente sospecha de que las recientes elecciones estuvieron influenciadas
] erfiles avanzados que utilizan datos de seguimiento de la salud en tiempo
%ﬁy que se aprovechan para manipular a los votantes a escala masiva..

- La conectividad ubicua y la dependencia tecnolégica fabricada hacen im-
- posible que Alicia escape a las garras de la ciudad inteligente. Alicia se siente
perdida, aprisionada en su capullo electrénico, preguntandose qué le queda de
su intimidad, y de hecho de su propia voluntad, en esta sociedad de locos.



Como fomentar el optimismo y reducir el pesimismo en el ambito de la lo

La realidad de Alicia aprovecha la Internet de las Cosas (IoT), que es motivo
de optimismo y pesimismo a varios niveles, y que crea simultaneamente nuevas
oportunidades y plantea nuevos problemas. Aunque no todos estos problemas
tienen una solucidn técnica, sin duda la ciencia y la tecnologia pueden contribuir
a disminuir los posibles efectos negativos. Para facilitar el optimismo de la loT
y reducir las causas del pesimismo, la tecnologia debe combinar los avances en
diversos campos cientificos, tales como:

e redes informaticas (para que los dispositivos de Alicia se comuniquen e
interactuen),

¢ hardware miniaturizado de bajo consumo (para que los dispositivos de Alicia

sean duraderos y cdmodos de llevar),

e software embebido de bajo consumo (para que los dispositivos puedan cooperar,

de forma duradera, con una bateria pequefia),

e informatica distribuida (para que Alicia mantenga la flexibilidad en cuanto a

dénde y como se pueden procesar sus datos),

e procesamiento de datos que protege la privacidad (para que Alicia pueda

controlar los datos personales o sensibles, y gestionar su uso),

e controly robdtica (paradirigir eficazmente los sensoresy actuadores de Alicia),

¢ Interfaz humano-maquina (que permite un control sencillo pero potente del

sistema),

e laseguridad delsistema (que garantice que los actuadores no sean peligrosos

para Alicia o para otras personas), y
e laproteccion delsistema (para defenderaAlicia de posibles piratas informaticos).



Inria, con sus mas de 200 equipos de proyectos en ocho centros de investiga-
cion, trabaja en todas estas areas cientificas. Este documento expone la visidn de
Inria sobre las principales tendencias y retos de la 10T, y cdmo sus equipos estan
llevando a cabo activamente la investigacion cientifica, el desarrollo de software
y la transferencia de tecnologia en torno a estos retos.

Extendiéndose a otros ambitos, este documento también identifica los princi-
pales retos sociales en un mundo que depende de la loT, que van desde cuestiones
éticas hasta la transparencia, la soberania y la educacion.

Una serie de reportes técnicos han abordado aspectos de la [oT con anteriori-
dad. Algunos se han centrado principalmente en subtemas de la IoT, por ejemplo, en
los aspectos relacionados con las telecomunicaciones y la regulacion (ver reportes
ARCEP o AFNIC), o sobre el software de cddigo abierto para la loT (ver reporte de
Systematic). Sin embargo, otros han analizado la loT desde el punto de vista de
los proveedores de hardware industrial (ver el reporte de NXP), o desde el punto
de vista del proveedor de servicios informaticos (ver el reporte de Atos). En este
documento, en cambio, se presenta una cobertura fundamentalmente integral
de la Internet de las Cosas, anclada en torno a los desafios de la investigacidn
cientifica que atafien a la loT.
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La Internet
de las Cosas
(loT)

En esta primera parte, comenzamos

a analizar la 10T, su nacimiento, su
estado actual y sus perspectivas. Luego,
identificamos los desafios sociales,
técnicos y cientificos relacinados a la loT




loT: Pasado, presente
y perspectivas
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Mas alla del término de moda, resulta dificil definir la loT. Efectivamente, los
aspectos de la loT abarcan desde el hardware hasta el software, desde las tecnolo-
gias de red hasta la ciencia de los datos, desde los servicios hasta el despliegue de
infraestructuras, desde las redes de sensores inalambricas hasta la computacion
en la nube. ;Sigue siendo la 10T una quimera? ;0 ya esta sucediendo? ;Qué es la
loT? Las respuestas a estas preguntas son numerosas y discutibles, al igual que
las respuestas a la pregunta “;qué es Internet?

En este documento, consideramos la loT como la encarnacion de una parte
importante de la Internet del futuro. En este sentido, la loT se compone de un
conjunto de tecnologias de uso general que:

e cierra la brecha entre el mundo digital y el fisico;
e cierra la brecha entre las tecnologias de Internet y una variedad cada vez
mayor de sistemas embebidos.

La terminologia de la IoT no esta del todo establecida. En este documento
consideramos que la loT equivale, a grandes rasgos, a lo que se denomina Internet
de todo (terminologia de Cisco/W3C), la Web Fisica (terminologia de Google),
Computacion Fisica (terminologia de Arduino), Maquina-a-Mdquina (M2M), los
Sistemas Ciberfisicos (terminologia de la teoria del control) o la World-Sized Web
(término acufiado por B. Schneier).

Breve Prehistoria de la loT

Incluso antes de la Internet, ya habian empezado a aparecer en el mercado
productos de domética como el X10. Luego, a principios de los afios 90, visiones
futuristas como el Escritorio Digital (Digital Desk) imaginaban “objetos aumen-
tados” que cooperaban a través de la red e interfaces para interacciones tangibles
que difuminaban la frontera entre el mundo digital y el fisico. Al mismo tiempo, la
loT también se anticipd a visiones como la de Mark Weiser sobre la computacion
ubicuay la virtualidad encarnada (ubiquitous computing and embodied virtuality),
que poco a poco se esta haciendo realidad.

A finales de los afios 90, el Centro de Identificacion Automatica fue pionero en
la aparicion de las etiquetas RFID, augurando un mundo en el que practicamente
todos los objetos se podrian identificar y direccionar de forma exclusiva a través
de la red. En este sistema preliminar, cada etiqueta contaba con un microchip
sencillo que sélo almacenaba un niimero de serie basico (para abaratar costos)
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que se podia consultar en las inmediaciones mediante una conexidn inalambrica
local. Los datos asociados al nimero de serie de la etiqueta se almacenaban por
separado en una base de datos accesible en linea.

En la década de los 2000, surgieron nuevos conceptos y técnicas que per-
mitieron la creacion de redes inalambricas de sensores y actuadores (WSAN o
WSN): diminutos computadores alimentados por baterias que primero colaboran
para establecer redes inalambricas (de varios saltos) y luego utilizan dichas redes
para transportar los datos de sus sensores o para distribuir los comandos de los
actuadores.

Para generalizar estos conceptos, se introdujo el término “informatica om-
nipresente” (algo parecido a la informatica ubicua) para captar la tendencia a
integrar algunas capacidades informaticas y de comunicacion en los objetos
cotidianos. La expresion “Internet de las cosas” se comenzd a emplear de forma
generalizada en la década de los 2010.

Desde entonces, a lo largo de la ultima década, han aparecido diversos objetos
aumentados que ofrecen diferentes niveles de potencia de calculo y cooperacion
en la red.

Red de sensores FIT/IoT Lab instalada en el centro de investigacion Inria Grenoble Rhéne-Alpes.
© Inria/ Photo H. Raguet.
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La innovacidn que favorece el surgimiento
delaloT

La aparicion de la loT se ha visto acelerada recientemente por la innovacion en
los ambitos del hardware embebido de bajo consumo, las redes de bajo consumo,
el software de sistemas embebidos y la informatica de borde o periférica (edge
computing). Una amplisima variedad de actores industriales (PYMEs y grandes
empresas tecnoldgicas) contribuyen a innovar en estos ambitos, a distintos nive-
les. Han surgido tanto nuevas organizaciones de desarrollo de estandares (SDO,
por sus siglas en inglés) como nuevos estandares tecnolégicos de la 1oT. Para los
lectores interesados, ofrecemos referencias concretas: esta lista no es ni mucho
menos exhaustiva, ya que nuestro objetivo no es establecer la relevancia, sino
ilustrar la diversidad de esta innovacion.

Innovacion en hardware embebido

Por un lado, se han masificado los computadores econdmicos de placa tnica
(por ejemplo, RaspberryPi, NVIDIA Jetson Nano, etc.). Por otro lado, proveedores
como STMicroelectronics, Microchip Technology Inc, Espressif o SiFive han desar-
rollado nuevo hardware para dispositivos 0T de muy bajo consumo, con novedosas
arquitecturas de microcontroladores disefiadas por empresas como ARM Ltd,,
o estandares de hardware de cddigo abierto como RISC-V. Asimismo, empresas
como NXP Semiconductors o Nordic Semiconductors, por ejemplo, proporcionan
nuevos coprocesadores de seguridad y criptografia de bajo consumo.

Innovacion en redes de bajo consumo

Los dispositivos mas pequefios, como los sensores/actuadores, se conectan en
red utilizando nuevas radios de baja potencia (por ejemplo, LoRa, 802.15.4, BLE,
etc.), diminutas pilas de protocolos de red de uso general (por ejemplo, 6LoWPAN)
y un conjunto casi infinito de direcciones de red Unicas (con IPv6). Estan apare-
ciendo equipos de comunicacion sin bateria y que cosechan energia, encabezados
por empresas como EnOcean y Onio. Consorcios y SDOs como la Alianza LoRa, el
IEEE, el IETF, el W3C o el 3GPP producen nuevas especificaciones abiertas para
el protocolo de comunicacion de redes que se adaptan a los dispositivos de baja
potencia. Empresas como Semtech y Texas Instruments proporcionan nuevos chips
de radio de bajo consumo que utilizan los proveedores de hardware y los nuevos
operadores centrados en la 10T, como Sigfox o Actility, o los grandes operadores
tradicionales, como Orange, SFR o Bouygues.
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Innovacion en software embebido

Las distribuciones compactas embebidas de Linux se han convertido en las
plataformas de software mas destacadas para los equipos de placa Unica (dispo-
sitivos loT de gama alta basados en microprocesadores), para los que un amplio
grupo de desarrolladores de pequefias y grandes empresas contribuyen con co-
digo abierto. En los dispositivos mas pequefios (dispositivos de loT de gama baja
basados en microcontroladores), las nuevas plataformas de software de sistemas
de cddigo abierto embebidos agregan el desarrollo de software de bajo consumo,
por ejemplo, FreeRTOS (Amazon), Zephyr (Intel), Arduino o RIOT.

Innovacion en informatica de borde (edge computing)

Esta tendencia pretende acercar fisicamente la informatica y el almacena-
miento de datos a las fuentes de informacion. Los nuevos ecosistemas aceleran
el despliegue, la operacion y el mantenimiento de la informatica de borde. Por
ejemplo, las plataformas como TFLite, dirigida por Google, facilitan el desarrollo
de software de aprendizaje automatico embebido. Los novedosos coprocesadores
de hardware y el software proporcionados por empresas como ARM, o Greenwaves
Technologies, mejoran las capacidades operativas mediante el uso de redes
neuronales en los dispositivos loT situados en el borde de la red. La informatica
de borde también se ve facilitada por nuevas herramientas de gestion de cddigo
abierto dedicadas a la 10T, tales como las que desarrolla la Eclipse loT Foundation,
o por herramientas de gestidn de flotas como Kubernetes. Los servicios en la nube
atienden a la loT y la informatica de borde con servicios adaptados como los que
proporcionan Microsoft Azure IoT Hub o Amazon loT GreenGrass.

A medida que esta innovacidn se integra mas facilmente con las tecnologias
genéricas de Internet, y con la infraestructura comun de la nube, el despliegue
de laloT ird en auge.

Aparte de su actividad investigadora, Inria también ha desarrollado marcos de
apoyo para proyectos de Tecnologia Profunda (Deep Tech) que innovan aplicando
los resultados de la investigacion. De hecho, Inria incuba e impulsa a las pymes
con su programa Startup Studio. Algunos ejemplos recientes de este tipo de
empresas derivadas relacionadas con el ambito de la 10T son, por ejemplo, Falco,
Stackeo, Statinf o CryptoNext.

FALCO es una empresa que proporciona hardware, software y servicios de loT
gue ayudan a la gestion medioambiental de los puertos deportivos: seguimiento
en tiempo real de los muelles disponibles, control optimizado de los recursos,
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lucha contra la contaminacidon y sensibilizacion sobre las buenas practicas. Los
productos de Falco aprovechan, entre otras cosas, la tecnologia de loT inaldmbrica
de bajo consumo desarrollada por los investigadores de Inria.

STACKEO es una empresa de software derivada de Inria, que ayuda a las em-
presas a industrializar sus soluciones de conectividad e |oT a escala. A partir de
un modelo de negocio de software como servicio, Stackeo ofrece un conjunto de
herramientas que permiten articular una estrategia de loT, alinear los equipos
de loT y pilotar cadenas de valor sostenibles. Stackeo desarrolla el concepto de
loT-Architecture-as-Code (Arquitectura loT como cddigo), a partir de un lenguaje
de modelado especifico y en una metodologia sistémica patentada.

STATINF es una empresa que proporciona herramientas que permiten el analisis
estadistico del comportamiento temporal del software embebido, para sistemas
en tiempo real con procesadores multinticleo. Con este tipo de herramientas, los
sistemas embebidos altamente criticos de sectores como la avidnica, la automo-
cion, los drones o el sector aeroespacial pueden interpretar las posibles variaciones
en el tiempo de ejecucion del software que utiliza su hardware de loT embebido.

CRYPTONEXT es una empresa de ciberseguridad surgida de Inria 'y la Universidad
de la Sorbona, que proporciona bibliotecas de software que implementan algo-
ritmos criptograficos disefiados y optimizados para la seguridad post-cuantica.
CryptoNext también ofrece consultoria en el dambito de la ciberseguridad resistente
a la tecnologia cuantica.

La loT en la actualidad: el punto de inflexidn

Consideremos que los dispositivos 10T pueden ser cualquier tipo de dispositivos
conectados tanto de consumo como B2B, excluyendo los teléfonos, las tabletas y
los computadores portatiles/de escritorio. Luego, entre 2010 y 2020, el nimero de
dispositivos loT conectados ha crecido nada menos que en un asombroso 1.000%.
En la Ultima década se desplegaron e interconectaron aproximadamente 10.000
millones de dispositivos |oT. Para tener una vision global sobre esta evolucidn: en
2010, la proporcion de 1oT entre los dispositivos conectados era del 10%. En 2020,
esta proporcion aumentd a mas del 50%: en otras palabras, ya se ha superado el
punto de inflexion. A partir de ahora, los dispositivos |oT superan oficialmente
a los que no lo son. Los andlisis del mercado mundial informan que en 2019, la
loT generd mas de 300.000 millones de ddlares en ingresos a nivel mundial, una
cifra que crece cada vez mas.
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Muchos dispositivos loT dependen de microcontroladores de bajo consumo. Se
despacharon mas de 28 mil millones de microcontroladores en 2018, y se estima
que se usaron alrededor de 250 mil millones de microcontroladores en todo el
mundo el 2020. No todos los microcontroladores estan conectados en red, pero
hay cada vez mas despliegues que dependen tanto de microcontroladores con
codigos cada vez mas complejos y que estan conectados a una red ya sea directa o
indirectamente. La mayoria se conecta a través de redes inalambricas personales,
locales, de area amplia o celulares. Estos despliegues proliferan en una amplisima
variedad de segmentos, entre los que se encuentran (en orden decreciente seglin
su cuota de mercado): las aplicaciones automotrices, la automatizacion industrial,
los dispositivos de consumo personal/domeéstico, los contadores inteligentes en
los sistemas de redes inteligentes, las aplicaciones sanitarias y los ambitos aeroes-
pacial y de defensa. En el segmento industrial, por ejemplo, la red se extiende a
una multitud de procesos que tradicionalmente dependian de bucles de control
locales de sensores/actuadores. Los datos agregados en tiempo real y los “gemelos
digitales” tienen como objetivo hacer un analisis minucioso de la totalidad de las
complejas cadenas de suministro, produccion y venta, y controlarlas globalmente.

Perspectivas de la loT: Miles de nuevas
formas de percibir y actuar

Los despliegues de 10T estan previstos en practicamente todos los mercados
y verticales: hogar inteligente, edificios de energia neta cero, asistencia sanitaria
electronica, Industria 4.0, agricultura de precision, vigilancia de la fauna y el medio
ambiente en tiempo real, ciudades inteligentes, cadena de suministro de trans-
porte de mercancias, uso compartido de coches/bicicletas/motocicletas, etc. En
lugar de intentar enumerarlos exhaustivamente, los lectores que se interesen en
estos temas pueden consultar estas referencias. Seglin las proyecciones, decenas
de miles de millones de dispositivos loT adicionales se desplegaran por todo el
planeta, interactuando a través de la red, eclipsando las conexiones no loT en un
futuro cercano.

Badsicamente, la IoT dota a Internet de extremidades. La loT despliega nuevas
formas de comunicacién, de adquisicion (recopilacion de datos), de razonamiento
(uso de estos datos) y de actuacion fisica a través de actuadores. Si fuera necesario,
las nuevas variedades de bucles de control a través de la red pueden aprovechar
grandes recursos informaticos remotos. Al comprender/asimilar y explotar estos
nuevos bucles de control, la 10T esta transformando drasticamente el panorama:

i
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e Los BT se utilizan para observar los procesos de forma mas cercanay
precisa. Por ejemplo, los sensores pueden captar las ineficiencias de los sistemas
complejos, con el fin de reducir drasticamente los gastos operativos. Los lideres
de la loT industrial proyectan que los procesos industriales se pueden optimizar
combinando el hardware industrial, la conectividad inalambrica de la IoT y una
sofisticada canalizacion de datos: los problemas y las averias se pueden detectar
mucho mas rapido (en minutos u horas, en lugar de dias o semanas con las practicas
actuales), lo que permite reducir las pérdidas en cientos de miles de délares al afio
por planta,y generar un crecimiento de dos digitos en la produccion y los beneficios
brutos mediante elaumento de la velocidad de la linea en estado estacionario.

Los permiten una (re)configuracion rapida, adaptable y automa-
tizada de sistemas ciberfisicos complejos. Por ejemplo, las estrategias auténomas
de ahorro de energia se pueden instalar en varios niveles (por ejemplo, un com-
plejo de edificios o una ciudad entera) y pueden interactuar dindmicamente para
lograr una disminucion drastica del consumo de energia. También se prevé que la
mejora en la reducciéon de nuestro impacto ambiental, gracias a la deteccion de
la contaminacion y la sensibilizacion sobre el consumo de energia proporcionada
por la loT, superara en todo el mundo el impacto ambiental de la produccidn, el
despliegue y el mantenimiento de la loT.

Los|[ e X e e Kl g i) basados en el procesamiento de datos de la
loT en varias escalas de tiempo permiten nuevos niveles de control y prevencion.
Por ejemplo, al combinar la supervision avanzada con el aprendizaje automatico, el
mantenimiento predictivo se puede realizar mucho antes de que surjan problemas
y averias en el hardware industrial. Mas alla de la mera mejora de los procesos
existentes, también se espera que los bucles de control ciberfisico creen procesos
y servicios totalmente nuevos, de alto impacto en la sociedad.

LosI T TR Ao son el resultado de la implementacién de la
loT y contribuyen a ella. Por un lado, los sistemas similares a los robots surgen al
combinar sensores y actuadores, e interactuar con bucles de control ciberfisico.
Por otro lado, también se despliegan flotas de robots, drones y otros dispositivos
auténomos para complementar la infraestructura de la loT cuando sea necesario;
estos dispositivos pueden participar en la adquisicionrecogida de datos y pro-
porcionar recursos de manera dindmica.



Desafios sociales
de la loT
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La loT ya ha empezado a transformar nuestra sociedad, lo que ha dado lugar
a una serie de retos fundamentales de caracter social. Esta seccidn describe
brevemente los desafios mas importantes en este ambito, asi como la manera
en que Inria ha contribuido a hacerles frente.

Marco legal: el equilibrio entre la innovacion
Sin permiso y cuestiones eticas

Fiel heredera de la Internet, la loT afronta un crecimiento extremadamente rdpido,
impulsada por intereses a veces contradictorios.

Por un lado, la dinamica y las tecnologias del mercado de Internet se han
disefiado fundamentalmente para fomentar una innovacion rapida y sin permi-
sos. Por otro lado, cada vez surgen mas preocupaciones éticas sobre el uso de
estas tecnologias, por ejemplo, con respecto a la privacidad o el medio ambiente.

No se puede esperar que los usuarios promedio de la loT comprendan ple-
namente las implicaciones del uso que le dan a los productos loT. Por lo tanto, el
desarrollo de marcos legales adecuados es crucial para orientar la loT.

Sin embargo, la velocidad de adopcidn suele superar el establecimiento de
marcos legales y normativas, creando areas grises y lagunas. Con la “penetracion”
prevista de la loT —en términos de escala, naturaleza y granularidad de los datos
recogidos— estas lagunas podrian tener consecuencias nefastas.

Asi, se debe actuar con cautela para minimizar este impacto negativo sin
que ello suponga un obstaculo para la innovacion. En este caso, la capacidad y
la responsabilidad recaen fundamentalmente en los gobiernos y los organismos
reguladores. En este ambito, por ejemplo, los beneficios de actuar a nivel de la
UE han quedado demostrados por el impacto del Reglamento de Proteccion de
Datos (GDPR).
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Confianza ciudadana: Cdmo conseguiry
retenerla

Para que la adopcidon de la IoT prospere, se necesita mds transparencia, asi como
el empoderamiento del usuario final con respecto a los gobiernos y la industria.

Capture of ambient noise via cell phones to establish a collaborative map of noise pollution.
© Inria/ Photo C. Morel.

Los despliegues de la loT que reinen a multiples partes interesadas suelen
estar motivados por intereses que no permanecen alineados a lo largo del tiempo.
Sin las herramientas técnicas o juridicas necesarias, esta desalineacion no se
puede gestionar de forma justa ni adecuada.

En concreto, comparado con un contexto B2B, los consumidores B2C estan
mas expuestos a estos problemas y pueden requerir un mayor cuidado.

El publico esta cada vez mas al tanto de cdmo se utilizan las tecnologias de
Internet para la vigilancia masiva impulsada por el Estado (por ejemplo, el escan-
dalo Snowden), para la pirateria en linea con fines de lucro o para el capitalismo
de vigilancia mediante la personalizacion avanzada de la publicidad.

En la esfera publica se estan produciendo reacciones y criticas contra los planes
de despliegues piloto de la loT mas ambiciosos, que podrian fomentar la opacidad
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o favorecer los monopolios industriales de facto. Mientras tanto, la confianza
de los usuarios se erosiona a medida que estallan las controversias cuando se
exponen mas fallos de seguridad (ja menudo bastante basicos!) en innumerables
dispositivos de la 10T, y se desvelan mas procesos o funcionalidades ocultas que
amenazan la privacidad . Es de esperar que haya mas controversias: por ejemplo,
las posibles compensaciones entre la privacidad y las necesidades de vigilancia
de los gobiernos, en un contexto de seguridad nacional.

Una de las principales caracteristicas de Internet —y podria decirse que uno de
sus puntos fuertes hasta ahora— ha sido la confianza en los enfoques que fomen-
tan la autonomia del usuario final para tomar decisiones que no estan dictadas
por un proveedor o gobierno especifico. Sin embargo, las recientes tendencias
politicas y técnicas despiertan temores de que el empoderamiento del usuario
finaly la transparencia estén perdiendo terreno. Un reto crucial para la loT en este
contexto es contribuir a recuperar y conservar estas caracteristicas y, por tanto,
la confianza de los ciudadanos. Obviamente, si la loT carece de ese potencial, su
adopciodn podria no resultar del modo esperado.

Soberania

Si no se controla, la IoT podria aumentar la dependencia hacia tecnologias que
pueden no ser geopoliticamente neutrales ni compatibles con la privacidad.

A medida que la tecnologia desempefia un papel cada vez mas central en la
vida de las personas, los aspectos de la soberania adquieren protagonismo, tanto
a nivel individual como a nivel estatal.

e Para los individuos, el reto es maximizar y mantener la propia capacidad
de liberarse de la dependencia de los proveedores y de la tecnologia que
podria poner su privacidad en juego. Por ejemplo, para interactuar con sus
dispositivos loT, un usuario soberano podria preferir una configuracion através
de una maquinaintermediaria controlada completamente por él, frente a las
configuraciones que ofrecen una integracion mas “fluida” con un proveedor
deservicios en lanube. Las grandes empresas de “jardin amurallado” podrian
desaconsejar algunos enfoques, considerando que el cliente es el atacante
que debe ser contenido.

¢ Para los estados, el reto consiste en minimizar la dependencia de soluciones
técnicas que puedan convertirse en armas. Por poner un ejemplo concreto:
depender de Linux puede considerarse bastante neutral desde el punto de vista
geopolitico, mientras que decidir confiar en Android es una decision bastante
menos neutral, aunque Android esté técnicamente basado en Linux. Tomar
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estas decisiones puede ser dificil en dareas que han sido descuidadas durante
mucho tiempo (o subcontratadas)

En cualquier caso: nada es gratis. La soberania conlleva un esfuerzo adicional.
Normalmente, para los particulares, esto se traduce en una menor comodidad.
En el caso de los estados, las ventajas y desventajas se asemejan a lo que se ve en
los entornos empresariales: La soberania generalmente requiere una inversion
significativamente mayor en investigacion, desarrollo y mantencidén. Ademas,
si el deseo de soberania lleva al desarrollo y uso de mas sistemas separados y
concurrentes, entonces entran en juego otras cuestiones: por ejemplo, la intero-
perabilidad. El reto esencial es, por tanto, optimizar esa inversion, para obtener
el “mayor rendimiento por cada centavo”.

Estandarizacion

A medida que la tecnologia de la IoT se entrelaza mds estrechamente con la
sociedad y nuestras vidas personales, la creacion de normas para la 0T resulta
cada vez mds importante.

La esencia de la loT consiste en permitir que sistemas embebidos heterogéneos
se conecten e interoperen a través de la red, potencialmente a gran escala. A nadie
le sorprende que la normalizacion ocupe un lugar destacado en el espacio de la
loT, y en particular la normalizacion de las comunicaciones de red de la |oT. Por
ejemplo, las organizaciones de desarrollo de normas (SD0) como el Consorcio de
la World Wide Web (W3C), el Grupo de Trabajo de Ingenieria de Internet (IETF) o
el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) son lugares destacados
donde se toman decisiones técnicas clave que tienen infinitas ramificaciones,
incluso a nivel social.

En la practica, ninguna organizacion de desarrollo de normas es neutral en
cuanto a los valores, y esto se aplica también a la normalizacion de la IoT. En
particular, el poder concentrado de las grandes empresas tecnoldgicas sobre la
sociedad, combinado con su influencia decisiva en la configuracién de la proxima
norma (o norma de facto) crea situaciones que se deben abordar. Ademas, es ne-
cesario exponer la relacion entre las normas tecnoldgicas de la loT y los derechos
humanos, por ejemplo. El reto aqui es, por tanto, aumentar la conciencia general
tanto de cémo funcionan fundamentalmente las tecnologias estandar, y cémo
sus caracteristicas pueden repercutir en los aspectos sociales.
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Educacion

Cuanto mds aproveche la 1oT los computadores “invisibles” —como los sensores
y actuadores usado inconscientemente—, se torna mds necesario que los planes
de estudios incluyan los fundamentos de los sistemas ciberfisicos y sefialen sus
posibles peligros.

La ensefianza de la informatica en general es un reto, y mas aun sobre la loT.
Esto se debe, en parte, al hecho de que la tecnologia de la loT estd todavia muy
fragmentada, especialmente en lo que respecta a la loT de gama baja. Este desafio
conlleva varios aspectos:

e El desarrollo de las habilidades duras necesarias: a nivel puramente técnico,
los problemas de educacion se ven obviamente exacerbados en las regiones
en las que la educacidn informatica técnica ya estd atrasada. Algunas de las
habilidades técnicas necesarias para la loT, como la programacion embebida
en profundidad, son habilidades demasiado raras.

e Desarrollar las habilidades blandas necesarias: en un nivel menos técnico,
sigue siendo deseable tener cierto nivel de educacion para “sensibilizar”, y
desarrollar el sentido comun y el pensamiento critico con respecto a lo que
los productos de la loT pueden/deben o no pueden/no deben hacer. Este
pensamiento critico podria estara punto de convertirse en algo poco comun,
un cambio potencial para nuestra sociedad.

Desde un punto de vista filoséfico, la forma en que percibiremos la realidad en
un mundo totalmente habilitado para la loT es en si misma un tema de estudio.
A través de sensores y actuadores, no sélo la realidad virtual, sino también la rea-
lidad fisica se puede personalizar y experimentar de forma distinta. Por un lado,
iniciativas tales como la postfenomemologia pretenden caracterizar la interaccion
entre los seres humanos, el mundo natural y las tecnologias modernas, que cada
vez se convierten en mediadores no neutrales. Por otro lado, algunos disefiadores
ya trabajan en el disefio de sistemas sociotécnicos: es decir, un disefio que no sélo
considera el material digital y tecnoldgico, sino también a los propios usuarios
humanos como material.
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Lucha contra el cambio climatico y el
agotamiento de los recursos

La IoT puede servir como instrumento para combatir el cambio climatico, pero la
proliferacion de aparatos de loT es también un vector de agotamiento de recursos.

El despliegue de miles de millones de dispositivos de 10T consumira en todo el
mundo grandes cantidades de energia y recursos (incluyendo plasticos, metales
y baterias) para producir, transportar y hacer funcionar estos dispositivos. Ante la
actual crisis ecoldgica, hay que analizar la relevancia de estos dispositivos. A priori,
la loT proporciona los componentes y las herramientas clave que se necesitan para
hacer un seguimiento preciso en tiempo real tanto del cambio climatico como del

Prediccidn de las heladas en los huertos de duraznos. © inria/ Photo G. Scagnelli.

efecto de las politicas instauradas para frenarlo. Ademas, la loT puede facilitar
los medios para automatizar los ajustes dinamicos y aplicar las optimizaciones
en una amplia variedad de sistemas complejos que consumen muchos recursos
y energia, por ejemplo, los flujos de trabajo industriales o los sistemas de gestion
de la energia de las viviendas y los edificios inteligentes. Por lo tanto, no hay duda
de que la loT puede servir para luchar contra el cambio climatico. Sin embargo, la
eficiencia energética y de recursos de la loT se debe investigar continuamente, y se
deben disefar restricciones legales que guien esta eficiencia de forma evolutiva.
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Contribuciones por parte de Inria para
afrontar los retos sociales de la loT

Como agencia gubernamental que combina una amplia experiencia cientifica y
una importante produccion de investigacion aplicada en dominios relacionados
con la IoT, con impacto en la educacién, la soberania, las normas y los marcos
legales, Inria contribuye a ganar la confianza del publico con respecto al uso de
las nuevas tecnologias de loT

Inria contribuye en la practica a hacer posible la soberania en el ambito de la
loT, de multiples maneras. Inria promueve la soberania mediante la realizacion de
investigaciones cientificas catalogadas de excelencia por sus pares y la publicacion
sistematica de los resultados en espacios de libre acceso. No obstante, mas alla
de esta implicacion desde el punto de vista cientifico, Inria también contribuye
en otros niveles. Los equipos de Inria participan en colaboraciones técnicas inter-
nacionales e interdisciplinarias, y supervisan el despliegue de nuevas tecnologias
de loT en diversas aplicaciones del mundo real.

Inria produce, publica y mantiene software de cddigo abierto. Se han creado
grandes comunidades de usuarios en torno a varios proyectos de software de co-
digo abierto de gran impacto encabezados por Inria (RIOT, Scikit-learn, etc.). Estos
bloques de software son plataformas en las que se puede confiar para ofrecer el
maximo rendimiento y garantizar la neutralidad geopolitica. Otro ejemplo de las
contribuciones de Inria a la soberania en el ambito de la loT es la forma en que
Inria aplica su experiencia cientifica a las iniciativas de estandarizacion abierta.
Por ello, Inria es coautor habitual de las nuevas especificaciones de estandares
abiertos para la loT, publicadas por organizaciones de desarrollo de estandares
de gran impacto, como el IETF y el W3C.

Inria también utiliza su experiencia en diversos ambitos cientificos relacionados
con la loT para contribuir a los debates sobre los marcos legales y las salvaguardas
para la loT. Por ejemplo, las actividades de investigacion en Inria incluyen eva-
luaciones de los problemas practicos de cumplimiento de la normativa europea
GDPR, para los productos de consumo de loT en el segmento del hogar inteligente.

Inria contribuye activamente a la educacién en el campo de la loT, en varios
niveles. Muchos investigadores de Inria también imparten clases, en el marco de
una catedra universitaria o equivalente. Sin embargo, Inria también contribuye
a la educacion sin limitarse a esta tradicional participacion de los investigadores
en la ensefianza. Por ejemplo, Inria ofrece cursos en linea masivos y abiertos
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(M0OOC) concebidos para un publico mas amplio en el ambito de la loT, seguidos
por miles de participantes en todo el mundo. Inria también ha creado programas
educativos dirigidos a las categorias de edad mas jovenes, dotando a los jovenes
de 15 afios de conocimientos para comprender mejor la tecnologia digital. Otro
ejemplo destacado de la participacion de Inria en actividades educativas es la serie
de informes y publicaciones técnicas de Inria, tales como el presente documento.
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3 Desafios cientificos y técnicos de la loT

Lo que esperamos de la loT va desde empoderar a las personas con servicios
revolucionarios hasta tener un gran impacto en la sociedad y la industria, y posi-
blemente salvar el planeta mediante la lucha global contra el cambio climatico.

¢Qué retos cientificos hay por delante para hacer realidad tan altas expec-
tativas? A continuacion resumimos una lista de preguntas que consideramos
clave parala loT.

¢Como preservar la privacidad con la loT
ubicua?

Existe una tensién permanente entre la explotabilidad de los datos de la loT
y la privacidad de sus usuarios. En un extremo, los datos de los usuarios de la loT
deberian poder explotarse masivamente cuando se trata de salvar vidas. En el otro
extremo: el despliegue de la 10T ubicua podria servir de base para un “pandptico”
electrénico. Este sistema podria aniquilar por completo la privacidad individual. Por
lo tanto, una pregunta crucial es: ;como, y hasta qué punto, podemos garantizar
una sélida proteccién de la privacidad al tiempo que conservamos la utilidad de
los datos de la 10T?

Un tipo de problema es el disefio de novedosos paradigmas y técnicas de
preprocesamiento aplicables directamente en los dispositivos |oT, que ofuscan
partes de los datos que no corresponden a un “interés legitimo” especifico. Otro
tipo de problema es el disefio de primitivas criptograficas novedosas, aplicables
incluso en dispositivos loT de baja potencia, potentes incluso frente a atacantes
post-cuanticos.

¢Como aumentar la resiliencia, la seguridad
y la proteccidén en la loT?

A medida que dependemos cada vez mas de los nuevos servicios construidos
sobre la loT, su resiliencia frente a la interrupcidn parcial de la infraestructura o
el mal funcionamiento del subsistema se vuelve crucial. Los despliegues de loT
implican arquitecturas de sistemas distribuidos progresivamente mas complejos,
por lo que un disefio orientado a la resiliencia sigue siendo un reto importante.
El nivel de fiabilidad también influye en la seguridad de la IoT.
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La ciberseguridad solia referirse principalmente al ciberespacio, es decir,
mantener segura la informacion digital, utilizar una buena “netiqueta” (etiqueta
de Internet), etc. Sin embargo, con la loT, la ciberseguridad se extiende del espacio
virtual al fisico: ahora la ciberseguridad también se refiere a la seguridad de la
integridad fisicay a la proteccion del entorno en el mundo real.

£ .
Mapa de las cosas: recopilacion de datos e informacidn para los usuarios de objetos conectados.
© Inria/ Photo C. Morel.

¢;Cudles son los nuevos riesgos de seguridad con la 10T? ;Qué beneficios aportan?
Los meros “dispositivos loT” podrian no justificar los riesgos. Se necesitan nuevos
modelos para captar tanto a los atacantes como los aspectos de seguridad, en
contextos complejos de loT. A continuacidn, a partir de estos modelos, se requieren
mecanismos novedosos para ofrecer garantias sobre el software, el hardware y la
comunicacion de los dispositivos 10T, a lo largo de su vida util, que puede durar
décadas. Este reto se agrava en el caso de los dispositivos 10T de baja potencia,
gue son el nuevo “eslabdn mas débil”.

¢Como aliar el aprendizaje automatico con la
loT?

Las aplicaciones que utilizan la inteligencia artificial y el aprendizaje automa-
tico (ML, por sus siglas en inglés) se estan desarrollando en multiples ambitos
que crecen a gran velocidad. Desde esta perspectiva, la loT es, al mismo tiempo,
un enorme proveedor de los valiosos datos necesarios para entrenar los modelos
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de MLy un consumidor de capacidades de inferencia basadas en estos modelos.

Una cuestion clave es como aprovechar muchos mas datos de la loT, con mucha
menos presion sobre la privacidad y la demanda de la red. Uno de los desafios
es disefiar alternativas al entrenamiento centralizado de modelos de ML, que
distribuyan el entrenamiento, por ejemplo, de forma federada entre pares. ;Cuan
robusto y eficiente puede ser el aprendizaje distribuido? ;Hasta dénde podemos
llevar los requisitos de recursos para un par de aprendizaje? Por otro lado, otro
de los retos es como habilitar capacidades de inferencia en dispositivos loT mas
pequefios, con menos pérdida de rendimiento, al tiempo que se mantiene la
flexibilidad de modificar los modelos utilizados en estos dispositivos a posteriori.

¢Cémo ampliar la conectividad de ultimo salto
paralaloT?

La loT depende fundamentalmente de la conectividad de miles de millones de
nuevos dispositivos situados en el borde de la red. Para adaptarse al consiguiente
aumento del trafico, se necesitan protocolos de red de nueva generacion que
hagan frente a la escasez de medios de comunicacion y mejoren la capacidad de
los segmentos dispositivo-infraestructura y dispositivo-dispositivo.

Con tantos dispositivos, incluidos los de muy bajo consumo, las tecnologias
de red de ultima generacidn para el ultimo salto deben ser extremadamente
asequibles, tanto en términos de gastos de capital como costos de funciona-
miento. ;Cémo podemos fomentar una dinamica similar a la de Internet, en la
que “la conectividad es su propia recompensa”? Al mismo tiempo, se espera una
mejor penetracion en interiores y una menor necesidad de energia, asi como una
comunicacién de mayor alcance en exteriores para llegar a lugares mas remo-
tos. Las nociones de “Ultimo salto” y “dispositivos loT" tendran que ampliarse a
lo extraterrestre, como demuestran las actuales carreras orbitales y espaciales.

¢Como ampliar los principios de las redes de
extremo a extremo para la loT?

Internet se ha ampliado rapidamente segun el principio de que la inteligencia
se sitla en los puntos finales, en lugar de ocultarse dentro de la red. La loT desafia
este principio. ¢ Hasta qué punto podemos ampliar los fundamentos de las redes
de extremo a extremo?
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En la ultima década, los mecanismos de extremo a extremo, como los proto-
colos de red 6LOWPAN IPv6 de estandar abierto y los trabajos preliminares sobre
la Web de las Cosas (WdC), insinuan lo que podria ser la loT de extremo a extremo
en el futuro. Sin embargo, aliin quedan desafios para completar una arquitectura
adecuada para la loT. Delegar parte de la inteligencia en los servidores proxy parece
inevitable para los dispositivos 10T de muy baja potencia; pero, ;como y hasta qué
punto? Ademas, se necesitan nuevos protocolos y semanticas para automatizar
niveles adicionales de comunicacién entre maquinas.

¢Qué interfaces hombre-maquina requierey
permite la loT?

Por un lado, la loT afiade miles de millones de nuevas interfaces al mundo fisico,
desde el ciberespacio. A la inversa, ;como pueden los usuarios humanos de la loT
interactuar de mejor manera con el ciberespacio, a través de estas interfaces?

Es fundamental mejorar tanto la accesibilidad como el control de estas inter-
faces. Uno de los aspectos es la identificacion de los niveles adecuados de control
con los que capacitar a los seres humanos. Los seres humanos son una multitud
heterogénea, con diferentes capacidades y requisitos para comprender lo que
ocurre bajo el capd de la loT. Otro aspecto es disefiar una ergonomia novedosa que
pueda encarnar fisicamente algunas partes del ciberespacio. El desafio consiste
en ayudar a los usuarios a aprender, comprender y apropiarse de la tecnologia de
la 10T, incluso cuando esta crece y cambia a lo largo del tiempo.

¢Como acortar las distancias entre la loT, el
controly la robdtica?

A medida que la loT interconecta sensores y actuadores con capacidad de
calculo, disponible local o remotamente, a través de la red, aparecen nuevas
variedades de bucles de control.

¢Qué bucles se pueden aprovechar? ;Cdmo se debe afinar el control? Por un
lado, la investigacion en el campo de la loT industrial tiene como objetivo establecer
y optimizar el control sobre cadenas de suministro y produccion extremadamente
complejas. Los sistemas hibridos distribuidos que mezclan estados continuos y
eventos discretos son muy dificiles de modelar y controlar. Por otra parte, los
microrrobots y la robdtica de enjambre se pueden considerar como una proxima
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frontera, ya que exigen abordar simultaneamente muchas cuestiones de investi-
gacion abiertas, como la previsibilidad de la latencia, la movilidad, la localizacion
y la resolutividad de los recursos en funcion de los requisitos de bajo consumo.

¢Como habilitar los dispositivos loT de
escala milimétrica?

Los ultimos avances en microelectronica superan los limites de la miniatu-
rizacion extrema: los prototipos de chips del tamafio de un grano de arroz (o
menos) pueden detectar, calcular y comunicarse via inalambrica, sin necesidad de
componentes adicionales. Este polvo inteligente tiene el potencial de revolucionar
los micro-portatiles y la robética de enjambre, pero presenta desafios Unicos con
vistas a interoperar con la comunicacion inaldmbrica estandar de baja potencis,
en términos de programacion embebida y calibracidn.

¢Como avanzar hacia reducir a cero la huella
de recursos con la loT?

La loT puede ser una herramienta para ejecutar politicas medioambientales,
o para medir su efecto. No obstante, ;qué pasa con la huella de recursos de la
propia loT?

Minimizar el costo medioambiental de la produccién y el funcionamiento
de los dispositivos individuales es clave para disminuir la huella de la loT y para
hacer asequible el despliegue masivo que se necesita. Uno de los aspectos es la
produccién de dispositivos electrénicos con una cantidad considerablemente
menor de materiales no renovables, como el plastico y el metal. Otra es el disefio
de nuevos paradigmas de hardware, software y redes embebidas que puedan
aprovechar la energia ambiental intermitente y ofrecer soluciones de balance
en cuanto a rendimiento y consumo de energia.

La evaluacion del impacto global de la loT sigue siendo un reto. A nivel mun-
dial, ccudles son los beneficios netos y la huella de la loT? Se requiere un esfuerzo
interdisciplinario complejo para captar la imagen global de los impactos directos
e indirectos, los ciclos de vida completos y los efectos inducidos.
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Contribuciones de Inria para afrontar los
retos cientificos y técnicos de la loT

Para abordar las cuestiones cientificas identificadas anteriormente, necesi-
tamos la informatica en diversos ambitos, entre ellos:

e redes de comunicacidn,

e representacion de datos,

e sistemas distribuidos,

e criptologia,

e procesamiento de datos y privacidad,

e sequridad, fiabilidad y certificacidn,

e interaccién hombre-maquina,

e control,

e sequridad,

e arquitectura de hardware de bajo consumo, programacion y compilacion,
e optimizacidn de la huella global de recursos.

Los investigadores de Inria llevan a cabo actividades cientificas que contri-
buyen al avance del estado del arte en cada uno de los campos de investigacion
de la loT mencionados anteriormente. En la segunda parte de este documento,
analizamos mas detenidamente el conjunto de retos de investigacion de la loT
dentro de cada uno de estos ambitos.



PARTE I

Campos de
investigacion
paralaloT

A continuacion nos adentramos en diferentes
campos de la investigacion informatica que se
deben aprovechar, y que requieren avances, para
abordar las cuestiones cientificas clave que hemos
identificado, relativas ala loT.

> Los siguientes capitulos (que abarcan amplios campos de investigacion) pretenden
ser bastante autocontenidos, y se pueden leer en cualquier orden. Por ejemplo, el lector
podria optar por leer el capitulo sobre Criptologia para la IoT de gama baja antes de
leer el capitulo sobre Redes de comunicacion para la [oT. Dentro de estos capitulos,

el documento no busca abarcar de forma exhaustiva los temas de investigacion
relacionados, sino que pretende poner de manifiesto la diversidad de problemas en los
que se trabaja.

> Los lectores rdpidos y los menos interesados en profundizar en la ciencia y la
tecnologia pueden hojear brevemente los titulos de los siguientes capitulos/secciones y
saltarse hasta el final del documento

e
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Bl Redes de comunicacion
para la loT

Tanto el borde de la red como su nucleo prevén un impacto
significativo, a medida que la IoT y la comunicaciéon de maquina a
maquina (M2M) aumentan

Optimizacion de los protocolos de acceso a
lared loT

En el borde de la red, la multitud de dispositivos 10T dependeN de una conec-
tividad eficiente y disponible para conectarse a la red. Los estudios ya indican
gue nos estamos acercando a un estado en el que el 75% de los dispositivos y
las conexiones en Internet provienen del segmento de los consumidores. Los
protocolos de acceso inalambrico constituyen un reto especialmente importante.

Los dispositivos loT de gama alta, cada vez mas avidos de rendimiento, desa-
fiaran inevitablemente a la tecnologia inaldmbrica de vanguardia. La tecnologias
anunciadas de acceso inalambrico de alta potencia (rango de vatios), tales como
el Wi-Fi 6 o el acceso celular 5G, se vera desafiada por las proximas aplicaciones
con gran carga de red, como la realidad virtual totalmente inmersiva y mejo-
rada por la |oT, la realidad aumentada o los vehiculos autonomos. El disefio de
optimizaciones y nuevos protocolos en este espacio supone, pues, una via de
investigacion cada vez mas prometedora. El reto cientifico es acercarse al limite
de capacidad de transporte del medio inalambrico (impuesto por las leyes de la
fisica y la teoria de la informacion), para aprovechar al maximo el espectro de
radiofrecuencias disponible. Un reto técnico asociado es el disefio y la produc-
cion de nuevos chips dedicados a la comunicacion radiofénica optimizada, que
requieren enormes inversiones en |+D.

Técnicas como la MIMO masiva resultan prometedoras para afrontar el reto de
la densidad, pero requieren una investigacion mas profunda para alcanzar todo
su potencial. También cabe mencionar que las nuevas soluciones algoritmicas se
vuelven atractivas a partir de técnicas de aprendizaje automatico (por ejemplo, el
aprendizaje de refuerzamiento, o el aprendizaje profundo). Por lo tanto, esperamos
que el disefio de optimizaciones y nuevos protocolos de acceso para dispositivos
loT de gama alta sea un area de investigacion activa y desafiante en el futuro.
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7 En Inria, el equipo-proyecto MARACAS combina la teoria de la infor-
macion con el procesamiento estadistico de sefiales, la teoria del control, la
teoria de juegos y el aprendizaje automatico para explorar nuevas tecnolo-
gias que optimicen la comunicacion en las capas fisicas inaldmbricas (PHY).
Ademas de las capas PHY inalambricas, los equipos de proyectos TRIBE y EVA
trabajan en la optimizacion del acceso multiple inaldambrico (por ejemplo, el
acceso aleatorio moderno), aprovechando también el aprendizaje automatico.

Es necesario explorar técnicas de comunicacion complementarias y radi-
calmente diferentes para aliviar la presion sobre el medio de radiofrecuencia.
Por lo tanto, esperamos trabajos y retos derivados de las investigaciones sobre
paradigmas de comunicacion alternativos, como las nanocomunicaciones o las
comunicaciones de luz visible (VLC). Estas tecnologias emergentes, en la frontera
de la investigacion fisica, merecen ser analizadas y requieren un trabajo pionero.

7 En Inria, los equipos de proyectos AGORA y FUN investigan nuevas
tecnologias de comunicacion de redes de acceso alternativas utilizando
comunicaciones de luz visible (VLC). Las comunicaciones RFID y las infraes-
tructuras hibridas, junto con los nuevos servicios que podrian ofrecer.

Ampliacion de la cobertura de la red de
accesoalaloT

En comparacion con los dispositivos loT de gama alta, los dispositivos loT de
baja potencia dependen de tecnologias y protocolos diferentes para el acceso
a la red. En lugar de apuntar a dispositivos con un rango de vatios de maximo
rendimiento, los protocolos de bajo consumo apuntan a un consumo minimo de
energia (rango de milivatios o menos) para dispositivos 10T de bajo a mediano
rendimiento. El campo de las tecnologias de radio de baja potencia para redes
personales/de area local (PAN/LAN) aborda un consumo de energia cada vez menor
para distancias de 1a 100 metros, y pretende ser lo suficientemente frugal como
para requerir unicamente la captacidon de energia del entorno. Por otro lado, el
campo de las tecnologias radioeléctricas de red de area amplia y baja potencia
(IpPWAN) pretende compensar un rendimiento algo menor para distancias mucho
mas largas (10 km o mas) con el mismo bajo consumo de energia.

7 En Inria, el equipo-proyecto DIONYSOS trabaja en el disefio de meca-
nismos de control de acceso inalambrico para grandes redes NB-IoT.
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Uno de los principales retos es ampliar la coberturade lared a un sinniimero
de dispositivos loT de bajo costo y baja potencia. Mas alla de la cuestion de la
gestion eficaz de las redes de acceso atestadas, esta ampliacion supone un reto
tanto geografico como ecoldgico. Desde el punto de vista geografico, la cobertura
debe llegar tanto a los interiores mas profundos como a los exteriores mas ale-
jados. Desde el punto de vista econdmico, la tecnologia de acceso a lared debera
mantenerse muy asequible para los dispositivos de bajo costo.

Sin embargo, una cobertura de un kildmetro es insuficiente para abarcar
dispositivos muy remotos (como en el caso de la agricultura inteligente, donde
los sensores se pueden desplegar en campos muy amplios y alejados de la in-
fraestructura urbana) o para proporcionar un rendimiento suficiente que cumpla
con los requisitos de la implementacion. Por ejemplo, en este ambito, queda por
determinar cudl es el rendimiento alcanzable para la conectividad de acceso a la
loT a través de flotas desplegadas de satélites de orbita baja.

Las comunicaciones inalambricas multisaltos son otra alternativa, que posible-
mente aprovechen multiples tecnologias de radio, pero requieren que se disefien
nuevos protocolos de enrutamiento adaptados a estas aplicaciones y entornos.

7 En Inria, equipos de proyectos como AGORA, FUN, MARACAS y TRIBE
investigan la optimizacion del rendimiento de los despliegues de sensores
inaldambricos de baja potenciay los protocolos de enrutamiento y difusidn
de datos multisalto en este contexto, mediante metodologias que combinan
el modelado tedrico, la simulacion y los experimentos.

Otra via de investigacion en este ambito consiste en complementar la infraes-
tructura fija con una flota de robots despachados temporalmente, mediante el
despliegue de flotas de vehiculos aéreos no tripulados (UAV por sus siglas en
inglés, drones) o robots terrestres. Estos recursos adicionales se deben desplegar
rapidamente, para restablecer la conectividad después de un fallo, para supervi-
sar un evento puntual, para explorar o supervisar una zona desconocida/hostil o
simplemente para descargar periédicamente los datos de los dispositivos remotos
gue se encuentran fuera del alcance. La idea de desplegar aparatos moviles no
tripulados, ya sea sobre ruedas o aéreos, resulta cada vez mas atractiva a medida
que se comercializan dispositivos con mayor maniobrabilidad. Sin embargo, siguen
surgiendo retos para que dichos dispositivos sean plenamente auténomos, ya
que se ajustan a presupuestos muy limitados en cuanto a energia, computacion
y capacidad de almacenamiento, mientras se les exige una gran coordinacion,
una comunicacion solida y que se compartan las tareas.
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7 En Inria, equipos de proyectos como ACENTAURI, FUN y DANTE disefian
algoritmos de autodespliegue para UAV y robots terrestres, con el objetivo
de optimizar la colocacidn de los robots o aumentar su autonomia.

Optimizacion de protocolos para redes
centrales y de borde

En la actualidad, el nucleo de la red tiene que transportar mensualmente
datos medidos en exabytes (miles de millones de Bytes). En el futuro, debido al
fuerte crecimiento del trafico de la loT, de maquina a maquina, el nicleo de lared
tendra que transportar una demanda de datos mucho mayor.

Un desafio importante es, por lo tanto, limitar la velocidad de crecimiento
del trafico de la loT que fluye a través del nucleo de la red. Para ello, un area de
investigacion activa explora arquitecturas de protocolo de red alternativas que
tienen como objetivo aprovechar mejor el almacenamiento y el procesamiento de
datos en lared, lo mas cerca posible del origen de los datos, como la computacion
de borde y la red centrada en la informacion.

Una via de investigacion que se relaciona con esto es la latencia. La latencia
media entre la deteccidon y la actuacion con la red en el bucle puede ser de unos
pocos milisegundos. Sin embargo, algunas aplicaciones de loT en tiempo real
(por ejemplo, Internet tactil, telecirugia) requieren una latencia estrictamente
inferior a unas decenas de milisegundos. Lograr los requisitos combinados de
latencia ultrabaja, costo y complejidad para las aplicaciones de loT en tiempo real
es, pues, un reto importante.

7 En Inria, el equipo-proyecto DIANA disefa, implementa y analiza nuevas
arquitecturas de red, servicios y protocolos en el contexto de cientos de miles
de millones de dispositivos inaldmbricos, cuyo objetivo es la transparencia
del servicio y un mejor control de los datos del usuario.

Estandarizacion de las comunicaciones para
la loT

La esencia de la 10T consiste en permitir que sistemas embebidos heterogé-
neos se conecten e interoperen a través de la red, potencialmente a gran escala.
Por lo tanto, no es de extrafiar que los organismos de estandarizacion de las
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comunicaciones de red ocupen un lugar destacado en el espacio de la loT, lo que
incluye a las siguientes entidades:

¢ |EEE, que trabaja en protocolos de comunicacion fisicos y de capa de enlace,
en particular el grupo de trabajo IEEE 802.15, que desarrolla los estandares
inalambricos Bluetooth e IEEE 802.15.4;

¢ |[ETF, que trabaja en los protocolos de comunicacion de la capa de red, transporte
yaplicacion, incluidos muchos grupos de trabajo que desarrollan el protocolo
de red 6LoWPAN y la normalizacion de la seguridad de la comunicacion IPv6
para la loT de baja potencia;

* W3C,yen particularel grupo de trabajo de la Web de las Cosas, que desarrolla
esquemas de identificadores de recursos web para lainteroperabilidad semantica
entre proveedores y consumidores de servicios de la loT.

¢ 3GPP es ladestacada organizacion de normalizacion que desarrolla protocolos
para las telecomunicaciones mdviles celulares (NB-10T, 5G, etc.).

7 En Inria, los equipos de proyectos, que incluyen EVA, PRIVATICS, TRIBE
y WIMMICS, contribuyen activamente al disefio y la normalizacidn de proto-
colos y modelos de datos para redes de baja potencia, dentro de organismos
de normalizacion como el IETF y el W3C.

Sin embargo, aparte de |IEEE, IETF, W3C y 3GPP, florece un entramado de or-
ganismos de normalizacion que se reorganizan constantemente. Por eso resulta
dificil navegar por el cambiante panorama de las normas, que a veces se solapan
y otras veces compiten entre si.

El acceso a la red por radio varia entre LoRa, Sigfox, NB-1oT, Bluetooth LE,
ZigBee, Dash7, EnOcean, WirelessHART, DECT ULE, UWB, entre otros. El acceso a
la red por cable varia entre PLC, KNX, BACnet, CAN, entre otros. Una gran variedad
de estandares de comunicacion de nivel superior y modelos de datos semanticos
son emitidos por una amplia variedad de organismos y alianzas, incluyendo, pero
no limitado a: OMA SpecWorks (desarrolla los estandares LWM2M), OPC Unified
Architecture (OPC UA), OASIS (desarrolla los estandares MQTT), DotDot (Zigbee
Alliance), One Data Model (OneDM), etc

Desgraciadamente, no sélo el panorama, sino también las propias especifica-
ciones de los protocolos de la 10T, resultan a menudo complejas y desafiantes a
la hora de garantizar la interoperabilidad y la seguridad reales entre dispositivos
de diferentes proveedores. Un conjunto cada vez mayor de alianzas que desar-
rollan marcos de interoperabilidad y certificacién surgen en varios verticales,
que incluyen (pero no se limitan a) Thread Group, Connected Home over IP
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(recientemente renombrado como Matter), Zigbee Alliance, Open Connectivity
Foundation (AllJoyn), WiSun, entre otros.

Un reto importante que tenemos por delante es el de consolidar el panorama
de los estandares de la tecnologia de comunicacién de la IoT. Con la llegada de
la loT, es necesario que de un minuto a otro colaboren técnicos de ambitos y
culturas muy diferentes: por ejemplo, ingenieros de hardware embebido frente
a la comunidad que desarrolla los protocolos y el software de Internet. Estas
comunidades suelen tener problemas para hablar entre ellas, lo que indica una
falta basica de terminologia comun.

Incluso dentro de cada dominio técnico, la heterogeneidad excesiva es una
dura realidad a la que hay que hacer frente en el ambito de la 10T, a diferentes
niveles, incluyendo el hardware, el software, los protocolos de red y los estan-
dares tecnoldgicos. Las tecnologias de estos campos tienen que converger hacia
un pufiado de normas (algunas de facto) sobre las que se desarrollara un “punto
ideal” que favorezca un progreso mas rapido y una interoperabilidad a gran es-
cala, al tiempo que se evitan los escollos de la “monocultura”. En pocas palabras:
la consolidacion del mercado atin no se ha producido en lo que respecta a las
tecnologias de la loT.

Protocolos de red de bajo consumo de
extremo a extremo

Han aparecido stacks o conjuntos de protocolos de interconexion de bajo
consumo y de uso general. El mejor ejemplo es probablemente el stack de pro-
tocolos IPv6 basado en 6LoWPAN y CoAP, estandarizado por el IETF. Sin embargo,
en la practica, aun prevalece un fastidioso desajuste de los protocolos a distintos
niveles. Un desajuste tipico es el de IPv6, que a menudo no se admite de forma
nativa en el borde de la red, que sélo admite IPv4. Otro desajuste tipico aparece a
menudo entre los proveedores de la nube y los vendedores de dispositivos: estos
ultimos hablan CoAP sobre UDP por encima de la capa de transporte, mientras
que los primeros sélo hablan HTTP sobre TCP. Otro desajuste es la codificacion/
modelo de datos que se utiliza: la semantica de los datos agregados a partir de
diferentes dispositivos 10T no suele coincidir.

Existen soluciones (por ejemplo, para el desajuste anterior, tunel IPv6 en IPv4,
o proxy CoAP-HTTP, traduccion de codificacion de datos). Sin embargo, este de-
sajuste es una barrera de entrada que sigue siendo importante (si no fatal) para
la mayoria de los no especialistas. Por tanto, la eliminacion de estas barreras sigue
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suponiendo un reto. La eliminacion de estas barreras no sélo reducira significa-
tivamente el costo de entrada a la 0T, sino que también allanara el camino para
que se estandaricen los paradigmas avanzados de almacenamiento y computacion
en lared para la 10T, que son necesarios para realizar la computacion de borde, y
para aliviar la carga de la red central.

Independientemente de las soluciones (proxies, pasarelas, entre otros), el reto
de los nuevos estandares de protocolo de red de bajo consumo es la adopcidn
generalizada de extremo a extremo, a lo largo de todo el espectro de la nube. En
particular, dado que los dispositivos IoT de baja potencia estan extremadamente
limitados en términos de recursos, las soluciones de extremo a extremo no pue-
den limitarse a "afiadir otra capa de protocolo sobre el legado”. La integracion de
estandares de protocolos de red de bajo consumo es un tema crucial.

Por lo tanto, una cuestion clave es la siguiente: ¢hasta donde puede llegar el
principio de la red de extremo a extremo para que abarque los dispositivos loT
de bajo consumo?
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B Representacion de datos
para la loT

A medida que conectamos mas y mas objetos a Internet, éstos se tornan vi-
sibles para diversas aplicaciones que se ejecutan en la red, pero en su conjunto,
producen datos de loT en bruto que no suelen ser faciles de explotar en masa. Los
dispositivos heterogéneos de la loT (“cosas”) suelen utilizar diferentes esquemas
de representacion de datos, y la semantica varia. Esta realidad fragmenta aiin mas
la 10T, en la capa de aplicacion. Se necesitan nuevos enfoques que permitan a los
desarrolladores crear aplicaciones que abarquen una variedad dispar de objetos
y tecnologias: para vincular los objetos con otras partes del sistema, se necesita
un marco unificado.

Una propuesta destacada en este espacio es la Web de las Cosas (WdC), que
consiste en apoyarse en la Web como plataforma de aplicacion universal para los
objetos conectados, imaginando literalmente una Web de todo, y que funcione
sobre cualquier cosa. Esta oportunidad viene acompafada del reto de hacer evo-
lucionar las técnicas clasicas de la Web para abordar el tamafio, la heterogeneidad
y las especificidades de los dispositivos y las redes de la loT.

Por ejemplo, entre los conceptos clave aportados por la Web se encuentran
las URI para identificar dispositivos, servicios y actores, que proporcionan el me-
canismo de desreferenciacion por defecto para obtener descripciones ricas para
los identificadores recién descubiertos. Para hacer realidad la web de las cosas,
se necesitan nuevos niveles de flexibilidad de los modelos estandar basados en
la web que atiendan a:

e los proveedores, para describir las caracteristicas de sus productosy servicios;
e losproveedores de plataformasyaplicaciones, para exponer estas caracteristicas;
e los usuarios, para expresar sus objetivos y peticiones, etc.

La flexibilidad de la descripcion también es vital para que los fabricantes
puedan diferenciar sus productos de los de la competencia y ofrecer una gama
de modelos con diferentes caracteristicas, al tiempo que se mantenga la interope-
rabilidad por toda la web. Estos modelos genéricos deben hacer valer un estandar
compartido cuando corresponda (por ejemplo, tipos de datos basicos, unidades
fisicas) y proporcionar representaciones neutrales del lenguaje de programacion
gue soporten la interoperabilidad entre plataformas y dominios. Sin embargo,
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también deben admitir extensiones para los modelos especificos de la aplicacion
y el dominio, por ejemplo, un tipado mas avanzado y definiciones para estructuras
de datos mas complejas dedicadas a usos y escenarios especificos.

Aprendizaje automatico distribuido para que las aplicaciones de la oT impulsen la creacion y evolu-
cion de redes complejas. © inria/ Photo L. Jacq.

Los lenguajes de la Web, y en particular los de los Datos Vinculados y la Web
Semantica, pueden proporcionar interoperabilidad a niveles superiores y formatos
estandar para las descripciones de objetos, operaciones, entradas, salidas, etc. La
necesidad de descripcion en la WdC es un caso especial de una cuestion abierta en
el ambito de la Web Semantica: ;coémo formalizar vocabularios multiplataforma
y multidominio? El reto es proporcionar lenguajes y vocabularios que cuenten
con la expresividad adecuada para representar formalmente la red de “gemelos
digitales” de las cosas. En la WAC, las cosas se ven como recursos de software
identificados en la Web con caracteristicas, operaciones y eventos que deben
describirse y vincularse para apoyar el descubrimiento, la interoperabilidad y la
composicion. Los modelos a disefiar no sélo deben ser capaces de describir Cosas
muy heterogéneas (sus necesidades, capacidades y caracteristicas) sino también
la plataformay el contexto ciberfisico.

Al tener que representar, publicar, consultar, validar e inferir a partir de es-
tos metadatos y los datos intercambiados en la WdC, tenemos que disefiar y
estandarizar modelos abstractos, sintaxis concretas y serializaciones eficientes,
lenguajes de procesamiento aplicables en un contexto dindmico y de recursos
limitados, entre otras cosas. Los enfoques clasicos de los datos enlazados en la
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web semantica pueden aportar soluciones (por ejemplo, los lenguajes ontoldgicos),
pero también se enfrentan a retos especificos derivados de la web de las cosas. Un
reto importante para los modelos de la Web semantica es la capacidad de hacer
frente al dinamismo de la WdC, incluidos los flujos de datos (por ejemplo, la salida
de los sensores) y la reconfiguracion veloz a medida que las cosas se conectan
o se eliminan. Otro reto es la necesidad de captar y adaptarse al contexto de la
aplicacion en términos de alcance, distribucidn, limitaciones, privacidad, perfiles
de usuario, etc. Los modelos de datos estandar también deben admitir la provision
de lenguajes de scripting basados en la web para la interaccion Cosa-a-Cosa, las
aplicaciones y la gestion, independientemente de la plataforma. Los lenguajes
de consulta y validacién de datos enlazados se pueden utilizar para acceder a las
descripciones y validarlas con respecto a las restricciones. Las representaciones
y el razonamiento basados en ontologias pueden apoyar la componibilidad y la
interoperabilidad con lenguajes y transformaciones pivote. Los lenguajes pivote
y los mecanismos de transformacion proporcionados por la web semantica
también pueden apoyar la captura y la mitigacion de las diferencias entre los
protocolos disponibles (por ejemplo, HTTP, WebSockets, CoAP, MQTT) con el fin
de proporcionar medios uniformes para enviar y recibir mensajes a las cosas y
los servicios, como los enlaces declarativos.

Los esquemas de seguridad también se pueden expresar e intercambiar entre
sistemas heterogéneos.

7 En Inria, el equipo-proyecto WIMMICS trabaja en la integracion de
agentes autonomos en la Web de las Cosas (WdC), apoyandose en los len-
guajes de la Web Semantica y en los principios de los datos enlazados para
tender un puente entre la arquitectura de la Web y el estilo de la arquitectura
multiagente. El objetivo es proporcionar un entorno estandar abierto que
permita desplegar agentes y comportamientos inteligentes en los sistemas
de 10T, por ejemplo, en contextos tales como la automatizacion en fabricas.
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Bl Sistemas distribuidos
para el continuo
Nube-Borde-Cosa

Disenar, desarrollar y ejecutar aplicaciones en la loT requiere
dominary gestionar su complejidad en términos de distribucidn,
heterogeneidad, dinamismo y escala.

Middleware para la loT

Tradicionalmente, el middleware o software intermedio se encarga de gestionar
estas cuestiones, de forma transparente para los sistemas distribuidos, ya sea en
forma de una capa de software que opera en cada dispositivo, o de una entidad
de software en algun lugar de la red que acttie como intermediario. Sin embargo,
el disefio de middleware se enfrenta a nuevos retos Unicos cuando se trata de
dar soporte a espacios y aplicaciones inteligentes en la loT.

El principal reto es hacer frente al alto nivel de incertidumbre que caracteriza
el entorno de ejecucion de la loT, que contrasta con el proceso tipico de inge-
nieria de software, en el que un sistema se finaliza durante su fase de disefio. El
contexto de la loT estd en un cambio constante, y la complejidad de los cambios
(a los que se debe adaptar el sistema de 10T) es tal que no se puede abordar a la
hora de disefiar el sistema. Debido a su composicidn y ejecucion automatizada,
dindmica y dependiente del entorno, los sistemas de la loT surgen de formas no
anticipadas. Tanto los sistemas como sus propiedades adquieren su forma com-
pleta sélo durante la ejecucion y suelen evolucionar a posteriori, lo que requiere
niveles no previstos de interoperabilidad.

Una aplicacion destacada del middleware de la 10T es el “crowdsensing” o la
deteccion masiva y participativa, por ejemplo, para la vigilancia del medioam-
biente urbano. Un reto asociado al middleware de la 10T es el disefio de nuevos
algoritmos y protocolos capaces de integrar eficazmente la adopcién masiva de
teléfonos inteligentes y otros dispositivos de IoT controlados por el usuario, y de
gestionar la participacién dinamica y a gran escala de los usuarios loT. Ademas de
la deteccion fisica, en la que el sensor de un dispositivo informa pasivamente de
los fendmenos detectados, entra en juego la deteccién social, en la que el usuario
es consciente y participa en la deteccidn del entorno.



2.3 Sistemas distribuidos para el continuo Nube-Borde-Cosa

Otro reto asociado se deriva de la baja precision de los sensores y de las condi-
ciones no controladas en la deteccidn participativa. Resulta especialmente dificil
lograr que el crowdsensing oportunista se convierta en un medio fiable de observa-
cion de los fendmenos medioambientales. Un campo de investigacion es el disefio
de esquemas de coordinacion espontanea y descentralizada entre sensores maviles.

7 En Inria, los equipos de proyectos, como MIMOVe y SPIRALS, trabajan
en soluciones de middleware que dan soporte a espacios y aplicaciones
inteligentes en el loT. Por ejemplo, DeXMS es un middleware desarrollado
por Inria con el objetivo de proporcionar interoperabilidad, composicion y
programacion de sistemas dindmicos para los sistemas emergentes de la
loT, al tiempo que depende de los recursos computacionales en el borde
de la red. Otras plataformas de middleware desarrolladas por Inria, como
APISENSE o SenseTogether, tienen como objetivo el crowdsensing mavil. El
objetivo de este middleware es mejorar la calidad de los datos de la loT y
aprovechar el conocimiento del contexto, asi como los recursos de borde,
incluidos los propios sensores de crowdsensing moviles.

Plataformas de testeo para el continuo
Nube-Borde-Cosa

La loT aporta miles de millones de aparatos conectados con poca capacidad de
computacion. Estos aparatos pueden colaborar en la red. La colaboracion puede
darse entre dispositivos |oT, o con algunas maquinas cercanas que proporcionen
capacidades de computacién medianas (también conocidas como computacion
“edge” o borde, o “fog-computing”) o con maquinas mas remotas que propor-
cionen una gran capacidad de computacion (cloud-computing o computacion en
la nube). Asi, surge un espectro continuo Nube-Borde/Fog-Cosa, a lo largo del cual
se puede distribuir adecuadamente la computacion, en funcion de los requisitos
de alto nivel (que pueden evolucionar con el tiempo).

7 Inria lidera el desarrollo de grandes infraestructuras de prueba para
la investigacion experimental en el continuo Nube-Borde-Cosa. Por ejem-
plo, Inria desarrolla SILECS, una plataforma de pruebas de acceso abierto
que permite a los investigadores generar y desplegar el stack completo, el
software y los protocolos, de extremo a extremo, desde pequefios objetos
conectados hasta grandes centros de datos. El objetivo es capturar de forma
integral y detallada los eventos, desde los sensores/actuadores hasta el
procesamiento y almacenamiento de datos, las transmisiones de radio y el
despliegue dindmico de los servicios informaticos de borde.

47



48

PARTE Il _Campos de investigacion paralaloT

Orquestacion de recursos
Nube/Borde/Fog/Cosas

Los disefiadores de sistemas ciberfisicos tienen la tarea de programar el es-
pectro Nube-Borde/Fog-Cosa. Mas concretamente, hasta ahora se han utilizado
técnicas y paradigmas muy diferentes para programar y gestionar estas distin-
tas categorias de maquinas (nube, borde, cosa). Por ello, es dificil comprender
y evaluar el sistema en su conjunto. Por lo tanto, la orquestacién dinamica de
los recursos Nube-Borde/Fog-Cosa sigue suponiendo un desafio. Otros desafios
derivados incluyen evaluaciones integrales de las caracteristicas globales de
seguridad y privacidad de los sistemas ciberfisicos. Una linea de investigacidn
en este campo seria el disefio de una sintaxis unificadora para programar todos
los componentes del sistema ciberfisico, lo que permitiria una caracterizacion
ciberfisica global. Este enfoque pretende abordary aplicar la seguridad a lo largo
del continuo, (en lugar de abordar la seguridad componente por componente) y
simplificar el comportamiento temporal no trivial de la programacién de la loT
mezclando actividades sincronas y asincronas.

7 En Inria, el equipo-proyecto INDES trabaja en el disefio de lenguajes
de programacion seguros y multi-capasde varios niveles para la 10T, con una
sintaxis que abarca todo el proceso, desde los microcontroladores hasta la
nube. Por ejemplo, INDES desarrolla Hop.js y HipHop.js. Con estos dialectos
de JavaScript, los servidores, los clientes y los dispositivos |oT se programan
con el mismo coédigo, lo que simplifica el disefio del sistema loT y permite
reforzar la seguridad a nivel global

DevOps para sistemas ciberfisicos

Se necesitan cadenas de herramientas para reducir el tiempo que transcurre
entre la realizacién de un cambio en un sistema (grande y distribuido) y su des-
pliegue en produccion, al tiempo que se garantice una calidad 6ptima. DevOps
es un campo tanto técnico como de investigacion que utiliza y desarrolla este
tipo de cadenas de herramientas, para el software, abarcando todas las etapas
de codificacidn, construccion, pruebas, empaquetado, liberacion, configuraciony
supervision durante la vida util del sistema. En la practica, el DevOps se necesita
para permitir el desarrollo y el mantenimiento agil que se espera del software
moderno en la era de Internet. Las cadenas de herramientas tradicionales no
suelen ser aplicables a los dispositivos 10T mas pequefios, debido a las limitaciones
derivadas de las redes de baja potenciay los recursos integrados. Con los sistemas
ciberfisicos que abarcan todo el espectro (Nube-Borde/Fog-Cosas), uno de los
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retos es el disefio y la implementacion de cadenas de herramientas novedosas
y completas, que amplien el soporte a dispositivos IoT mas pequefios y de bajo
consumo. Un reto que estd naturalmente asociado es el de evaluar y garantizar
las propiedades de seguridad de estas cadenas de herramientas extendidas.

Correccidn de errores en objetos loT operados de forma remota con Pharo. ® inria/ Photo Raphaél de Bengy.

7 En Inria, el equipo-proyecto TRIBE trabaja en el disefio de enfoques
DevOps seguros que puedan extenderse a dispositivos loT de muy bajo
consumo, aplicables no sélo a maquinas que utilizan microprocesadores,
sino también a maquinas que utilizan microcontroladores conectados mas
pequefos.

Colocacidn dptima de la computacion
en la loT post-nube

El procesamiento de los datos de la loT en la nube se puede complementar
(o evitar por completo) utilizando la potencia de calculo mas cercana al origen
de los datos en bruto de la IoT. No sélo los dispositivos intermedios de borde/fog
pueden aportar potencia de calculo, sino también, en cierta medida, los propios
dispositivos loT de gama baja. La loT post-nube ofrece potencialmente capacidades
de preprocesamiento de datos en cualquier lugar de la red, de extremo a extremo.
Con esta posibilidad, surge el reto de identificar y aplicar estrategias para la colo-
cacion dptima de los servicios de 10T, el calculo de datos o el preprocesamiento,
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a lo largo del continuo (nube/borde/fog/cosas). Uno de los retos asociados es la
automatizacion de la migracion de servicios a lo largo del espectro, para adaptar
dinamicamente el sistema ciberfisico a la evolucidn de los requisitos de alto ni-
vel. Por ejemplo, algunas comunidades de investigacion tales como COIN estan
explorando arquitecturas de red alternativas definidas por software y centradas
en los datos, asi como la virtualizacion de las funciones de red (NFV), que podrian
contribuir a abordar este reto.

7 En Inria, el equipo-proyecto STACK trabaja en el disefio de mecanismos
de sistemas y abstracciones de software para gestionar y utilizar las proximas
generaciones de infraestructuras de Computacion Utilitaria, combinando la
Nube, Niebla (Fog), el Borde y mas alla. Dichas técnicas tienen como objetivo
gestionar de forma eficiente el ciclo de vida de las aplicaciones que se ejecutan
en el continuo Cloud-loT, y tienen en cuenta los costos como el consumo de
energia, el requisito de retraso de las aplicaciones, las limitaciones de ancho
de banday la seguridad como dimensiones transversales.

Surgen nuevas arquitecturas de acceso inalambrico que promueven una mayor
“softwarizacion” de la infraestructura de red (un ejemplo destacado es la telefonia
movil 5G y demas). La tendencia es cambiar el costoso hardware de punto de
acceso (propietario) por antenas “sencillas” emparejadas con software backend
que se ejecuta en servidores genéricos baratos en la nube (o en el borde). Estas
redes definidas por software (SDN) aumentan considerablemente la flexibilidad
de la infraestructura de acceso inaldambrico y pueden alterar los modelos de
negocio de los proveedores y operadores. Estas arquitecturas pueden dar cabida
no sélo a una “fragmentacion” mas avanzada de los recursos de acceso a la red,
sino también a nuevas capacidades informaticas especificas de los usuarios, de
forma dindmica. Surgen nuevas compensaciones en términos de costo, latencia,
fiabilidad, etc.

Un aspecto relacionado es la movilidad de los usuarios de loT, que crea tanto
retos como oportunidades. Al explotar los patrones espacio-temporales de la mo-
vilidad de los usuarios, el sistema podria proporcionar una base para estrategias
de asignacion de recursos mas precisas y agiles. Los retos en este ambito incluyen,
por un lado, la caracterizacion (y prediccion) de la movilidad de los usuarios de
loT y, por otro, el disefio de esquemas dinamicos de descarga y colocacion de la
computacion que puedan aprovechar estos patrones.
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7 En Inria, el equipo-proyecto TRIBE trabaja en el disefio de nuevas
estrategias de descarga y colocacion de la computacién para la loT apro-
vechando la movilidad de los usuarios, y en la evaluacion del impacto de la
descarga de tareas a la computacion de borde, en el consumo de energiay
la latencia en contextos de loT mavil.

Capacidad de mantenimiento del software
loT distribuido

Aunque los despliegues de loT se multiplican en una amplia variedad de
sectores verticales, demasiados dispositivos 10T carecen de un mecanismo de
actualizacion de software seguro incorporado. Otros pueden tener mecanismos de
actualizacion de software incorporados, pero no se utilizan por razones no técni-
cas, como la falta de incentivos para el proveedor (o que éste haya quebrado). Sin
embargo, sin la disponibilidad (y el uso) de estos mecanismos, las vulnerabilidades
criticas de seguridad no se solucionan, y los dispositivos de la 10T se convierten
en una responsabilidad permanente, como han demostrado los recientes ataques
a gran escala. De hecho, un gran niimero de dispositivos loT desplegados que
han estado funcionando de forma auténoma durante afios (o décadas) ejecutan
un software sin mantenimiento. Por ejemplo, muchos elementos de la red de
bots Mirai loT (asi como otros objetivos potenciales de esta red de bots) siguen
funcionando sin parches al dia de hoy, a pesar de que Mirai se descubrié hace
varios afios y de que se han desarrollado parches desde entonces, jy eso a pesar
de que estas maquinas disponen de relativamente muchos mas recursos que los
dispositivos |oT de baja potencial

Desde el punto de vista juridico, en lo que respecta a las actualizaciones de
seguridad, las cuestiones asociadas se refieren al deber de diligencia: ;qué impone
el deber de diligencia para la loT que se va a desplegar? ;Qué impone para la loT
ya implantada (legada)?

Desde el punto de vista técnico, un reto importante es habilitar y automatizar
las actualizaciones legitimas del software de seguridad para los dispositivos loT.
Por un lado, la imposicion de la legitimidad de las actualizaciones de software
también puede conducir a la llamada computacidn traicionera, que paraddjica-
mente puede impedir las actualizaciones de software necesarias. Por otro lado,
en los dispositivos loT de baja potencia, el reto se ve agravado en primer lugar
por las estrictas limitaciones de recursos en términos de rendimiento de la red,
energiay presupuesto de memoria.
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Las investigaciones anteriores en este campo se han centrado sobre todo
en casos de uso sencillos en los que las actualizaciones apuntan a un software
de un solo archivo binario, o un software de un Unico proveedor. Sin embargo, a
medida que el software de la loT evoluciona y se complejiza, esta simplificacion
deja de ser valida: cada vez mas, el software de la 10T se asemeja al de Internet
en el sentido de que se convierte en un mosaico de componentes desarrollados,
mantenidos y actualizados por diferentes partes interesadas. Hoy en dia, en una
empresa promedio, menos del 5% del software que se utiliza es de produccidn
propia, mientras que mas del 95% es de terceros o de cddigo abierto.

Por lo tanto, un desafio abierto es cémo asegurar de forma eficaz el software
de multiples partes interesadas en dispositivos loT de gama baja, en los que las
partes interesadas tienen una confianza mutua limitada. Hay varios aspectos
que entran en juego, que deben combinar la produccién de los dominios de
investigacion, entre ellos:

* mecanismos novedosos de sistemas embebidos profundos paraalojary poner
a prueba diferentes componentes de software,

e habilitary asegurar la cadena de suministro de software de loT,

e mecanismos eficientes de red de IoT de bajo consumo que transporten
actualizaciones modulares.

En la practica, la mantenibilidad también implica la capacidad de supervisar
y gestionar los dispositivos 10T durante su funcionamiento, de forma remota, a
través de la red. Por ello, un campo de investigacion actual es el desarrollo de
protocolos de bajo consumo y modelos de datos de gestion adecuados para los
dispositivos loT conectados mediante sefiales de radio de bajo consumo. Un area
de investigacion asociada es la instrumentacion eficiente de los dispositivos loT
con fragmentos de cddigo de depuracién/monitorizacion a bajo nivel, insertados
y eliminados bajo demanda durante su ejecucion, de forma remota, a través de
la red de bajo consumo. También se debe seguir investigando sobre el software
adaptativo, para pasar de un software meramente adaptativo a un software
autoadaptativo. De hecho, la automatizacion avanzada podria permitir que el
software se autorregule.

7 En Inria, el equipo-proyecto SPIRALS trabaja en sistemas autoadapta-
tivos, con el objetivo de introducir mas automatizacion en los mecanismos
de adaptacion de los sistemas de software, centrandose principalmente en
las propiedades de autocuracion y autooptimizacion.
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Por ultimo, pero no menos importante, la capacidad de mantenimiento de
los dispositivos loT depende en gran medida de la coevolucidon del hardware y el
software de bajo nivel. Por ejemplo, desde el punto de vista del mantenimiento,
se prefiere una implementacion de software de una funcién criptografica (que
se puede modificar facilmente mas adelante para corregir errores o aplicar una
nueva normativa). Por lo tanto, los retos de investigacion sobre la mantenibili-
dad incluyen la mejora del rendimiento de las implementaciones de software de
funcionalidades criticas de los sistemas embebidos de bajo nivel y el disefio de
aceleradores de hardware que perduren en el tiempo (genéricos).

UNA'NOTA SOBRELOS MODELOS DE NEGOCIO:

La mayoria de los modelos de negocio hasta ahora se centran en ganar
dinero mediante el despliegue o la explotacion de la 1oT. Hay menos cono-
cimiento sobre las utilidades que se generan a través del mantenimiento
de laloT, y que sin embargo es clave.

Una vez que los productos 10T se han desplegado y puesto en marcha, es
necesario habilitar relaciones menos feudales entre los usuarios finales de la
loT y los proveedores. En concreto, es necesario que las actualizaciones del
software de los productos de loT sean mas faciles en general, incluso en los
casos en que el fabricante original no las suministre (ya sea porque fue com-
prado, quebro o intentd un retiro forzado del producto, por ejemplo). Mas
alld de las barreras técnicas, las juridicas (por ejemplo, el incumplimiento
de un contrato o una garantia) suelen dificultar, o incluso imposibilitar, las
actualizaciones de software. Esto imita un modelo de “jardin amurallado”,
que permite a los usuarios afadir sélo componentes de hardware autori-
zados, o comprar solo servicios de reparacion de distribuidores autorizados.

Por ejemplo, los proveedores de loT que deben certificar sus productos de
loT en cuanto a seguridad actualizan el software de estos productos con
escasa frecuencia. Por otro lado, los usuarios podrian querer actualizar el
software mds a menudo, por ejemplo, para obtener funcionalidades. Hay
informes que muestran como estas tensiones ya han producido situaciones
desafortunadas en las que los usuarios recurren a software 1oT pirateado
(i, lo que no hace mds que complicar las cosas.
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Criptologia para la
loT de baja gama

La criptografia proporciona protocolos fundamentales y algo-
ritmos basicos (“primitivas”) para la autenticacion, la identifica-
ciony el cifrado sobre los que se construyen todos los sistemas
seguros.

Los criptdgrafos tienen décadas de experiencia en el disefio y analisis de
criptosistemas y protocolos eficientes para dispositivos relativamente potentes
(como computadoras, servidores o teléfonos inteligentes), por un lado, y para
dispositivos mas limitados, como las tarjetas inteligentes, por otro. El auge de
la loT, con dispositivos ubicuos e interconectados de baja potencia, supone un
nuevo y fascinante reto para los criptdgrafos, ya que mezcla los requisitos de apli-
cacion del paradigma del PC con las duras limitaciones fisicas de los dispositivos
de gama baja. En pocas palabras, sabemos como dotar de cierta seguridad a los
microcontroladores de las tarjetas inteligentes, pero las tarjetas inteligentes nunca
fueron concebidas para estar conectadas a Internet; y sabemos cdmo dotar de
seguridad en Internet a los procesadores potentes, pero no con un presupuesto
estricto de bajo consumo. El reto para los criptdgrafos es desarrollar primitivas
criptograficas de gran potencia que funcionen dentro de las limitaciones y re-
quisitos especiales del paradigma de la loT.

Primitivas criptograficas para la seguridad
de las comunicaciones en la loT

Las primitivas criptograficas de alto rendimiento y alta seguridad estan ahora
estandarizadas y ampliamente desplegadas en suites de protocolos como TLS
(Transport Layer Security) para la comunicacidn segura en Internet. Sin embargo,
estos algoritmos se han desarrollado y optimizado tradicionalmente para pla-
taformas de mayor potencia: desde servidores y PC, hasta smartphones. Cuando
pasamos a dispositivos loT de gama baja mas limitados, las restricciones de
recursos se estrechan hasta el punto de que las primitivas convencionales sue-
len ser demasiado costosas para el dispositivo en cuestidn. Por lo tanto, uno de
los desafios mas importantes es el desarrollo, la optimizacion y la adopcion de
primitivas criptograficas alternativas que proporcionen bloques de construccion
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adecuados para las comunicaciones seguras y de bajo consumo de la loT.

Primitivas criptograficas simétricas y asimétricas

Las primitivas criptograficas se dividen en dos clases fundamentales, simé-
tricas y asimétricas, segiin su funcion y aplicacion. El cifrado y la autenticacion
de datos, por ejemplo, son primitivas simétricas; el intercambio de claves y las
firmas son primitivas asimétricas. Por lo general, las primitivas simétricas tienen
un rendimiento mucho mayor y un menor consumo de recursos. Por otro lado,
las primitivas asimétricas ofrecen funcionalidades esenciales (como las firmas
digitales) que la criptografia simétrica es literalmente incapaz de proporcionar. Sin
embargo, las primitivas asimétricas tienen un costo inevitable ya que necesitan
claves comparativamente mayores, estados internos mas grandes y calculos mas
intensos, lo que supone un mayor consumo de tiempo, memoria y bateria. Tanto
la criptografia simétrica como la asimétrica optimizadas son necesarias para la
comunicacion segura de la loT en la practica.

Primitivas criptograficas pre y postcuanticas

Con el auge de la computacion cuantica, cabe hacer una segunda distincion
importante, entre las primitivas pre y postcuanticas. Esta distincion representa
un cambio en el modelo de ataque: si un criptosistema esta disefiado para resistir
los ataques de adversarios equipados tanto con computadores cuanticos como
convencionales, entonces se denomina postcuantico. El desarrollo de computadores
cuanticos lo suficientemente potentes como para atacar los criptosistemas mo-
dernos supone un importante escollo para los fisicos e ingenieros. Aunque sélo
podemos especular sobre cuando tendran éxito, o si lo tendran, debemos preparar
la loT para un futuro cuantico sea como sea; después de todo, no podemos basar
la seguridad del futuro en las carencias de la ciencia.

Criptografia simétrica optimizada para la loT

Las primitivas simétricas requieren una clave secreta compartida entre las
partes que se comunican. Algunos ejemplos importantes son los algoritmos de
encriptacion de datos, como ChaCha20 y AES (el NIST, y la norma internacional
de facto), y la autenticacion de mensajes, como HMAC y Poly1305. Las funciones
hash (como SHA-3), aunque no suelen tener clave, también se incluyen en la
familia simétrica.

Si miramos los dispositivos loT de gama baja, entramos en el mundo de la crip-
tografia ligera. La criptografia ligera tiene como objetivo proporcionar primitivas
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simétricas eficientes con huellas de recursos extremadamente pequefias, aunque
a menudo con niveles de seguridad sustancialmente mas bajos. La criptografia
ligera es interesante para la loT por dos razones: en primer lugar, porque permite
realizar operaciones criptograficas en dispositivos extremadamente limitados y,
en segundo lugar, porque es necesaria para la comunicacion de dispositivos de
gama baja. EL NIST (el influyente organismo de normalizacion estadounidense)
esta llevando a cabo un concurso de estandarizacion para primitivas ligeras can-
didatas; el resultado de esta competencia tendra un impacto importante en la
criptografia simétrica en el espacio de la loT.

Cuando se disefia criptografia para dispositivos loT de gama baja, uno de los
desafios es evitar la “doble penalizacion” que sufren los microcontroladores en
comparacion con el espacio de los PCs y smartphones: no sélo las CPUs son mas
débiles y lentas (penalizacidén de rendimiento 1), sino que ademas pueden faltar
los aceleradores de hardware, lo que obliga a adoptar enfoques exclusivamente
de software (penalizacién de rendimiento 2). Por ejemplo, algunos microcontro-
ladores carecen del soporte de hardware para AES (el estandar del NIST) que se
da por sentado en el mundo del PC. En lugar de implementar AES en el software
para imitar el mundo del PC, se deberian disefiar y utilizar primitivas criptogra-
ficas simétricas alternativas en los dispositivos |oT de gama baja. La experiencia
ha demostrado, por ejemplo, que el cambio de AES a un esquema de cifrado
centrado en el software, como ChaCha20 , puede suponer una mejora del 30%
en el rendimiento de algunas aplicaciones.

7 En Inria, el equipo-proyecto COSMIQ trabaja en el disefio y analisis de
primitivas simétricas ligeras. Los investigadores de COSMIQ participan en la
presentacion de propuestas al proceso de normalizacion de la criptografia
ligera que lleva a cabo el NIST.
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Criptografia simétrica para la loT
postcuantica

La criptografia simétrica postcuantica se ha estudiado principalmente en
respuesta a amenazas como el algoritmo de Grover, que (muy) aproximadamente
nos permite buscar espacios de claves en un tiempo proporcional a la raiz cua-
drada del numero de claves (mientras que los computadores convencionales
requieren un tiempo linealmente proporcional al nimero de claves). Lo que se
dice habitualmente es que para garantizar la seguridad postcuantica de muchas
primitivas criptograficas simétricas elementales es cuestion de duplicar la longitud
de las claves. El tema, desde luego, tiene muchos mas matices, especialmente
cuando se consideran sistemas y operaciones simétricas mas complicadas. Se esta
investigando activamente la posibilidad de determinar la verdadera seguridad
postcuantica de las primitivas simétricas existentes. No obstante, aunque baste
con la simple solucion de duplicar la longitud de las claves, esto tendra un impacto
importante en la seguridad de la 1oT: ademas de duplicar el espacio necesario para
las claves, el rendimiento y el consumo de recursos de los algoritmos se degradara
por factores variables. Por ejemplo, pasar de la primitiva criptografica SHAKE128
a la primitiva correspondiente con longitud de clave duplicada (SHAKE256) no
tendra ningun impacto en los requisitos de memoria, pero podria imponer al
menos una disminucion del 20 % en el rendimiento.

7 En Inria, el equipo-proyecto COSMIQ trabaja en la seguridad de los
criptosistemas simétricos postcuanticos.

Criptografia asimétrica
optimizada para la loT

A diferencia de las primitivas simétricas, las asimétricas dependen de que cada
parte mantenga un secreto privado que nunca se revela, y de que se publique
una “clave publica” correspondiente a otras partes. Por ejemplo: Alicia firma un
mensaje con su clave privada; posteriormente, tras recibir el mensaje, Roberto
puede verificar la firma de Alicia utilizando la clave publica de ella. Esta asimetria,
plasmada en la distincion entre claves privadas y publicas, permite muchas nuevas
primitivas que no pueden existir en el paradigma simétrico. Esto incluye no solo
las firmas sino también el intercambio de claves Diffie-Hellman, que es esencial
para establecer claves secretas compartidas que permitan una comunicacion
segura cifrada simétricamente.
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Las claves publica y privada estan estrechamente relacionadas: en esencis,
la clave publica presenta una instancia de un problema matematico (como un
logaritmo discreto de curva eliptica), y la clave privada representa la solucion a ese
problema. El problema se elige de tal manera que su resolucion es inviable desde
el punto de vista informatico, o al menos no vale la pena el esfuerzo. Por lo tanto,
en general, trabajar con criptosistemas asimétricos significa trabajar con calculos
intensivos en estructuras matematicas, y esto tiene un alto costo en términos de
memoria y energia, un costo que a menudo es simplemente demasiado pesado
para las aplicaciones de loT de gama baja. Mejorar el rendimiento y la aplicabilidad
de los criptosistemas asimétricos en el espacio de la loT constituye una linea de
investigacion importante.

En el entorno precuantico, la criptografia de clave publica para la loT esta
dominada por la criptografia de curva eliptica (ECC). La Unica ventaja accionable
de la ECC son sus llaves especialmente pequefas: solo bastan 32 bytes para al-
macenar una clave ECC de alta seguridad, y una firma ECC de alta seguridad cabe
en 64 bytes. Sin embargo, el uso de ECC implica la realizacion de un gran nimero
de calculos en modulo de enteros de 32 bytes (jno de 32 bits!). En el ambito de
los PC esto no es un problema, y la ECC es actualmente ubicua en el intercam-
bio de claves y firmas en Internet. Sin embargo, en el ambito de la loT de bajo
consumo, estos calculos tedricos de los numeros suponen una huella de memoria
no trivial, un serio drenaje de las reservas de energia y un tiempo de ejecucion
doloroso con los consiguientes problemas de latencia. Por lo tanto, una de las
lineas de investigacidon mas activas es la adaptacion de los protocolos ECCy el
desarrollo de nuevos algoritmos ECC para hacer mas con menos: mantener una
alta seguridad para los dispositivos 10T de gama baja y reducir sustancialmente
los costos de ejecucion.

7 En Inria, el equipo-proyecto GRACE trabaja en la seguridad de canal
lateral de los microcontroladores y en primitivas criptograficas eficientes de
clave publica (asimétricas), que incluyen primitivas dirigidas a los dispositivos
loT, como el esquema de firma qDSA.

Criptografia asimétrica para la loT
postcuantica

De cara al futuro postcuantico, la criptografia asimétrica se enfrenta a un gran
problema: la existencia de computadores cuanticos suficientemente grandes que
ejecuten el algoritmo de Shor destruiria la seguridad de practicamente todas
las primitivas asimétricas mas utilizadas. La investigacion actual tiene como
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objetivo desarrollar y estudiar mas sistemas de criptografia asimétrica que sean
seguros desde el punto de vista cuantico, sobre la base de una amplia variedad
de enfoques, incluidos, por ejemplo, los sistemas basados en reticulos, en hashes,
en codigo y en isogenia.

ELNIST hainiciado un proceso internacional de varios afios de duracion para
seleccionar los algoritmos propuestos para las firmas postcuanticas y la encap-
sulacion de claves (que basicamente sustituyen al Diffie-Hellman precuantico).
Varios de los algoritmos finalistas que se estan estudiando ya reducen el tamafio
requerido de las claves publicas, las firmas y el costo computacional. Sin embargo,
estos algoritmos no fueron disefiados para las aplicaciones de |oT, y su potencia
en este ambito no se ha analizado aun. El desarrollo de esquemas de firmay es-
tablecimiento de claves postcuanticas eficientes, practicos y probados, dirigidos
al espacio del loT, es una fuente de problemas fascinante y muy apasionante para
los investigadores en criptografia.

7 En Inria, los equipos de proyectos ARIC, COSMIQ y GRACE trabajan en
el disefo, el analisis y la implementacion eficiente de criptosistemas asimé-
tricos post-cuanticos. Los investigadores de Inria también participan en la
presentacion de propuestas al proceso de normalizacion postcuantica del NIST.
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B Procesamiento de datos
y privacidad con la loT

La loT permite la recopilacion de datos de forma generalizada, el
seguimiento de diversos sistemas fisicos, la captura de
observaciones ambientales, procesos industriales u otras
actividades humanas, a menudo en tiempo real.

Por lo tanto, aunque la recopilacion y explotacion de estos datos
impulsa los avances en muchos ambitos (por ejemplo, la salud y
el desarrollo sostenible, por nombrar algunos), la proteccién de
la privacidad se convierte en una cuestion fundamental.

Esta cuestion plantea retos tanto a nivel politico como a nivel cientifico y
técnico.

A nivel politico y juridico, las nuevas normativas pueden resolver parcialmente
los problemas de privacidad. Entre algunos ejemplos destacados se encuentran
marcos como el Reglamento General de Proteccion de Datos (GDPR) de la UE,
las recomendaciones del WP29 y otras directrices similares en materia de ética
y confianza.

A nivel cientifico y técnico, se destacan los desafios especificos para disefiar
técnicas de explotacion de datos de loT que protejan la privacidad de forma
intrinseca.

7 En Inria, el equipo-proyecto PRIVATICS trabaja en el seguimiento y
la caracterizacion de la exposicion de los datos personales en los casos de
uso de la loT, y disefia mecanismos que mejoran la transparencia para los
usuarios de loT y permiten su consentimiento adecuado.

Paradigmas de proteccion de la privacidad

La recopilacion de datos y la ciencia de los datos son el nucleo de los sistemas
de informacion modernos. Los dispositivos loT desempefian un papel fundamental
en la recopilacién de estos datos.

Sin embargo, la recopilacion basica de datos centralizados conduce a un
callején sin salida en cuanto a la privacidad, asi como a una carga excesiva de la
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red cuando hay que transferir demasiados datos. Por ello, se necesitan nuevos
paradigmas y las investigaciones actuales estudian ciertas alternativas.

Por ejemplo, en lugar de compartir sus datos brutos, una entidad puede
compartir datos preprocesados. Este enfoque puede funcionar en varios modelos
organizativos, por ejemplo cliente-servidor o totalmente descentralizado (peer-
to-peer). La motivacion de los proveedores de datos recae en tener el control
total de la distribucion de la informacion derivada de sus datos. Esto requiere
que algunos costos computacionales, de almacenamiento o comunicacion se
compartan entre mas maquinas diversas en diferentes partes de la red, poten-
cialmente en su borde.

Para habilitar el preprocesamiento, primero hay que poder programar los
dispositivos IoT. Por lo tanto, existe la necesidad inicial de contar con platafor-
mas adecuadas de software embebido que ofrezcan una base apropiada, tanto
en términos de apertura como de rendimiento. Los enfoques para compartir el
uso de los datos se pueden basar en técnicas como:

e la transformacion de los datos (por ejemplo, la adicién de ruido) para
obtener algunas garantias de anonimato (privacidad diferencial, anonimato
K, sensibilidad L...),

e primitivas criptogrdficas especificas como el cifrado homomorfico para
proteger los datos en los calculos multipartitos, etc.

e compresion de datos con pérdidas para ofuscar parcialmente lainformacion
por ejemplo, comunicar sélo agregaciones de datos, modelos de prediccion
(parciales) o calculos intermedios como gradientes o estadisticas, o
combinaciones de éstos.

e incorporar técnicas de gestion de datos, para externalizar los resultados de
forma selectiva (por ejemplo, emitir una alerta basada en la ocurrencia de
una conjuncion de eventos, en lugar de todos los eventos recogidos) y para
representar la informacion recogida (por ejemplo, emitir una estadistica
calculada, en lugar de extensos conjuntos de datos en bruto).

e técnicas de computacion confiables embebidas (y distribuidas) en dispositivos
de hardware de loT seguros, para certificar que se utilizé el cddigo de
procesamiento esperado, junto con los datos de entrada apropiados, para
producir un resultado determinado.
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El desafio habitual de la privacidad consiste en disefiar mecanismos que
maximicen la utilidad de los datos al tiempo que protejan la privacidad. Un reto
adicional es minimizar la relacion entre el costo y los beneficios de la privacidad
para los proveedores de datos, que pueden ser dispositivos 10T con recursos muy
limitados.

7 En Inria, el equipo-proyecto PRIVATICS trabaja en el disefio y la imple-
mentacion de algoritmos para el intercambio de informacion que protejan
la privacidad, aplicable a dispositivos loT vestibles que van desde los smart-
phones hasta los tokens inteligentes.

7 En Inria, el equipo-proyecto ARIC trabaja en el disefio y el andlisis de
esquemas de encriptacion homomorfica completa, y en su uso para calculos
que preservan la privacidad.

7 En Inria, el equipo-proyecto COMETE trabaja en el disefio y andlisis de
esquemas de privacidad diferencial utilizados para los célculos que protegen
la privacidad.

Smart Container, una solucion para el sequimiento y la supervision de los contenedores.
© Photo Raphaél de Bengy.
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Aprendizaje automatico
descentralizado a través de la loT

SCompartir el uso de los datos en lugar de los propios datos es un principio
que también puede mitigar los problemas de privacidad para el aprendizaje
automatico (ML) que explota datos loT que son potencialmente delicados en
cuanto a privacidad. En este contexto, el aprendizaje federado (FL) es un campo
de investigacion activo’, en el que varios clientes colaboran a través de un servidor
central para entrenar un modelo, mientras cada uno mantiene sus propios datos
de entrenamiento. El principio es, de nuevo, minimizar la recogida de datos, con
el objetivo de eliminar tanto los problemas de privacidad como los cuellos de
botella en la red (cuando hay que transferir demasiados datos?). Un desafio crucial
que se plantea aqui es la falta de una autoridad central que controle y distribuya
los datos entre usuarios. Dado que los datos permanecen en el lugar en el que
se recogieron, los algoritmos de ML que integran los sistemas de decisidn tienen
que tratar con datos no idénticos y distribuidos (dii). De hecho, la suposicién de
lo “idéntico” es lo principal para que el ML afirme que el modelo aprendido se
comportara segun lo esperado para los valores futuros y que la propiedad “in-
dependiente” simplifica mucho la complejidad de la clase de modelos posibles.

Otros estudios analizan el aprendizaje federado totalmente descentralizado,
sin un servidor central, de forma parecida a los sistemas peer-to-peer. Dentro de
este contexto surge la oportunidad de aprovechar el numero masivo de usua-
rios para mejorar la privacidad. Sin embargo, uno de los principales desafios es
saber con quién colaborar y cdmo optimizar los costos de comunicacion. Aqui
surgen los tipicos problemas de seguridad y confianza P2P, que se deben revisar
y mitigar en este contexto (por ejemplo, la deteccidn de usuarios maliciosos, la
colusidn entre usuarios). También surgen problemas especificos en funcion de
las técnicas de proteccion de la privacidad: por ejemplo, si se afiade ruido para
ofuscar parcialmente los datos que se comparten, su eficacia podria reducirse
drasticamente cuando se dispone de pocos datos. Finalmente, pero no por ello
menos importante, el computo y el estado (modelo y datos de entrenamiento)
se deben minimizar para que se ajusten a los recursos mas reducidos con los que
cuentan los usuarios de loT de gama baja.

1. Peter Kairouz et al. Advances and Open Problems in Federated Learning. Technical report, arXiv:1912.04977,
https://arxiv.org/abs/1912.04977,2019.

2. Por ejemplo, los vehiculos auténomos equipados con camaras y sensores recogen una enorme cantidad de
datos, y en varios puntos la conexion a la red es intermitente.
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7 En Inria, el equipo-proyecto MAGNET trabaja en el disefio de métodos
para el aprendizaje automatico (ML) respetuoso con la privacidad. Lo anterior
se hace mediante técnicas de anonimizacion de datos para alimentar el ML,
y la utilizacidn de algoritmos peer-to-peer totalmente descentralizados,
que relajan los supuestos centrales del aprendizaje colaborativo o federado.

Computacion de base de datos confiables
descentralizadas en la loT

El procesamiento de bases de datos, y en particular de Big Data, es de suma
importancia en el contexto de la loT. Compartir el “uso” de los datos en lugar de
los datos mismos conduce a un nuevo paradigma, en el que las operaciones de
procesamiento de datos se trasladan al borde de la red y, en el extremo, dentro
de los propios dispositivos de la |oT. Este enfoque favorece la confidencialidad y
la privacidad de los datos (especialmente mediante la aplicacion local de reglas
de control de acceso y confidencialidad), asi como el ahorro de energia, al evitar
la transmision de datos de uso poco frecuente, y la generacion de resultados
agregados en lugar de la totalidad de los datos brutos recopilados.

Desde el punto de vista de las bases de datos, esto nos lleva a considerar
grandes conjuntos de objetos 10T (dotados de recursos de almacenamiento y
computacion) como una base de datos distribuida o federada, sobre la que se
puede ejecutar el procesamiento global de la base de datos. Los desafios de in-
vestigacion que plantea esta vision son los siguientes:

¢ (1) hacer que las técnicas de bases de datos (almacenamiento e indexacion,
algoritmos de evaluacion de consultas) sean compatibles con las serias restricciones
de hardware que conllevan los objetos inteligentesy, especialmente, con lapoca RAM
con laguesedispone en comparacion con las grandes cantidades de memoria Flash;
¢ (2) disefiar nuevas técnicas de evaluacion de consultas distribuidas seguras
endispositivos loT,a muy gran escalasin recurrira un servidor central de confianza.

El primer desafio se deriva de las restricciones de hardware contradictorias
de los dispositivos 10T con respecto a las técnicas de gestion de datos: la escasa
memoria RAM exige que se indexen los datos de forma masiva (porque los resul-
tados intermedios no se pueden generar en la memoria RAM durante la ejecucion),
pero la especificidad de la memoria NAND Flash penaliza las pequefias escrituras
aleatorias (que son necesarias para mantener los indices). En Inria se estan llevando
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a cabo trabajos innovadores con el fin de resolver estas limitaciones, para poder
almacenar y procesar millones de entradas de bases de datos almacenadas en
un objeto inteligente gracias a nuevos principios de disefio. El siguiente desafio
en materia de investigacion es generalizar estos resultados al caso de las series
de datos, el principal tipo de datos presente en los dispositivos loT.

En cuanto al segundo desafio, se puede establecer un paralelo con las federa-
ciones de datos privados. Se trata de un area de investigacion activa en materia de
bases de datos, en la que el objetivo para un conjunto de propietarios de datos es
contribuir con sus propios datos para responder a una consulta global, sin revelar
los datos (potencialmente sensibles) de cada uno. Actualmente se investigan varios
enfoques, en los que se recurre a diversas técnicas como la criptografia (calculo
seguro multipartito), la adicion de ruido (privacidad diferencial) o la computacion
de confianza (seguridad basada en el hardware). La transposicion de estas técnicas
en el marco de la loT es dificil, ya que implica disponer de enormes conjuntos de
“propietarios de datos” (potencialmente millones de objetos inteligentes impli-
cados) que estén sujetos a limitaciones en cuanto a recursos y gasto energético.
Algunos estudios preliminares se basan en el hardware seguro que tienen algunos
dispositivos loT (por ejemplo, chips seguros o TPM) para manejar algunos calculos
de Big Data (MapReduce) con garantias de confidencialidad e integridad, aunque
el tema sigue constituyendo una amplia vertiente de investigacion.

En términos mas generales, las soluciones a estos desafios permiten devolver
a los individuos la capacidad de decisidon sobre sus datos personales y ayudar a
los ciudadanos a contribuir colectivamente a la computacion de bases de datos
de cualquier tipo (SQL, Big Data, IA, etc.) de forma fiable, sin tener que recurrir a
ningulin tercero de confianza de forma obligatoria.

7 En Inria, el equipo-proyecto PETRUS trabaja en el disefio de una ar-
quitectura de bases de datos de confianza para los Sistemas de Gestién de
Datos Personales (PDMS, por sus siglas en inglés), con garantias de seguri-
dad y privacidad, que permita realizar consultas distribuidas con conjuntos
muy grandes de PDMS. PETRUS ha desarrollado PlugDB, una plataforma de
hardware y software de PDMS que utiliza tecnologias de hardware y micro-
controladores de confianza.
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B Seguridad, hiabilidad y
certificaciones para la loT

Una loT en su desarrollo maximo aumentard nuestra
dependencia vital sobre sistemas embebidos, sobre sensores
y actuadores conectados en red. En muchas aplicaciones, el
término “vital” se utiliza de forma literal, porque con la loT los
dispositivos digitales pueden provocar efectos fisicos directos.

Esta surgiendo una tendencia de implantes inteligentes que incluye hard-
ware embebido de consumo, un bucle de red inaldmbrica y cddigo abierto. Por
ejemplo, los sistemas de pancreas artificiales (APS) estan disefiados para que
ajusten automaticamente el bombeo de una bomba de insulina basal, con el fin
de mantener la glucosa en sangre en un rango seguro durante la noche y entre
las comidas. Si el APS se averia, la vida del paciente corre peligro inmediatamente.

En términos mas generales, una serie de incidentes de seguridad y fiabilidad
de la loT que se han producido recientemente afectan a una gran variedad de
maquinas, incluidos vehiculos como automaviles conectados e incluso aviones.
Debido a las fallas de la IoT, las vidas de los usuarios corrieron peligro o fueron
victimas de accidentes fatales. En conjunto, la cadena de incidentes mas recientes
apunta a lo siguiente:

¢ incluso el codigo mas seguro puede contener errores fatales o explotables;
e incluso el codigo fuente cerrado y altamente sensible se puede filtrar.

A medida que los casos de uso de la IoT se extienden mas alla de artefactos
divertidos, los aspectos de seguridad de la loT adquieren mayor relevancia. Los
problemas surgen porque es probable que los dispositivos loT se utilicen de formas
imprevistas, o en contextos potencialmente hostiles, propensos a los ciberataques.
Combinar los requisitos de seguridad de la loT con sus requisitos de proteccion
supone un reto abrumador. Un ejemplo ilustrativo es la certificacion: a menudo,
un producto loT es un objetivo movil (debido a las actualizaciones de software)
y el contexto en el que se utiliza no esta restringido (por ejemplo, la electrénica
de consumo). Entonces, ;qué hay que certificar exactamente y cémo?

Para hacer frente a los desafios en este ambito, las comunidades de inves-
tigacion sobre seguridad y proteccion —que tradicionalmente son bastante
distintas— deben colaborar mas estrechamente y revisar juntos los conceptos
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fundamentales, desde la base.

Por un lado, garantizar la seguridad y la proteccion ya no es una tarea “en
solitario”. Implica a un complejo conjunto de partes interesadas: proveedores de
software, operadores, reguladores, usuarios individuales, etc. En tales contextos,
los marcos legales deben poder determinar quién es responsable de qué. Por
otro lado, la mayor interdependencia entre sistemas obliga a replantearse lo
que se considera “critico”. Por ejemplo, los estudios han demostrado que una red
de bots medianos de acondicionadores de aire y calefactores habilitados para
la loT pueden ser un arma para interrumpir una red eléctrica nacional. Por lo
tanto, uno de los retos es la seguridad de un sistema mixto que incluya no sélo
componentes criticos tradicionales, sino también componentes loT econdmicos
y de bajo consumo. La certificacion necesaria para este tipo de componentes
supone un reto no solo porque es dificil de formalizar en este contexto (¢qué
es una ciberseguridad suficientemente buena?), sino también porque tiene que
seguir siendo muy rentable, ya que se trata de dispositivos baratos.

N W

Mapa de la sala de [oT en el Laboratorio de Lyon. © Photo C. Morel.
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Interaccion
humano-maquina
con laloT

Con la 0T, los computadores “desaparecen” cada vez mas y la interaccion
maquina a maquina (M2M), cada vez mas compleja, ocurre “bajo el capd”. Mediante
sensores y actuadores, y a medida que la interaccion con el sistema adopta nue-
vas formas (por ejemplo, basadas en el gesto), la propia realidad fisica se puede
personalizar y experimentar de forma diferente. La postfenomemologia estudia
la interaccion entre los seres humanos, el mundo y las tecnologias modernas,
estas ultimas como mediadores no neutrales. Paraddjicamente, en el caso del
M2M, el factor humano se vuelve aiin mas crucial. A medida que se prescinde
mas sistematicamente de los humanos para conseguir mas beneficios, éstos se
pueden ver mas afectados por un mal funcionamiento del sistema, o por la falta
de comprensidn sobre su funcionamiento. Por ejemplo, los trabajadores corren
cada vez mas el riesgo de ser descalificados o incluso sustituidos.

A medida que la 10T se generaliza, se corre el riesgo de que ésta genere una
nueva brecha digital, en la que algunos usuarios se ven gravemente perjudicados
por la tecnologia, otros adquieren un control mas detallado y otros ganan poder
a través del control inteligente de las API. Asi, el disefio adecuado de la nueva
interaccion humano-maquina es fundamental

Dotar a los humanos de los niveles
adecuados de control sobre la loT (;cual es
el nivel correcto?)

Veamos un ejemplo: los termostatos. Los termostatos se disefiaron inicialmente
para controlar la temperatura, normalmente con interfaces minimalistas como un
mando giratorio, sin que hicieran nada mas. En la loT, estos dispositivos pueden
tener muchas mas capacidades y funcionalidades: se pueden programar, utilizar
para controlar algunos otros sistemas, enlazar con otros dispositivos o sensores,
o con algulin servicio online, etc. Sin embargo, aunque estén potenciados por la
loT, muchos de estos dispositivos conservan la interfaz minimalista original. Este
enfoque de adaptacidn a lo anticuado plantea una serie de problemas. Por un
lado, estas interfaces son faciles de usar y resultan familiares. Por otro lado, las
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interfaces sustitutivas basicas (por ejemplo, a través de la pantalla de un smart-
phone) no alcanzan el pleno potencial de las interacciones ciberfisicas. Aunque
los aspectos tecnoldgicos de embeber la tecnologia en el mundo real estan muy
avanzados, aun no hemos conseguido una transicion fluida entre ambos.

Entendiendo lo que ocurre
“bajo el capd” de la loT

Lograr un nivel adecuado de transparencia se relaciona con la forma en que
los usuarios entienden la loT. Las infraestructuras de la loT son intrinsecamente
complejas, formadas por nodos heterogéneos interconectados y dispositivos
interactivos, con una “inteligencia ambiental” subyacente. Esta complejidad
plantea retos en términos de interaccion, para que los usuarios puedan controlar
dichos sistemas. La tendencia general de las Ultimas décadas en las tecnologias
interactivas ha sido simplificar en exceso las interfaces para hacer mas sencilla la
interaccion. Sin duda, esto ha contribuido a democratizar el uso de la tecnologia
para los novatos digitales, pero a costa de una menor expresividad. En el contexto
de la 10T, es probable que este enfoque no se extienda debido a la complejidad
de las infraestructuras y los medios particulares de interaccion que ofrecen (por
ejemplo, multiples dispositivos, entrada/salida reducida, interaccion distante y
distribuida).

Uno de los retos es, por ende, acomodar mejor la complejidad mediante el
disefio de interfaces e interacciones adecuadas para que los usuarios puedan
construir progresivamente un modelo mental apropiado del sistema, es decir:

e comprender y anticipar cémo reaccionara el sistema a sus acciones;

e tenerunavision claray correctade los estadosy errores actuales del sistema;y

e adquirir habilidades de forma paulatina para poder controlar el sistema con
precision.

Otro desafio es el del control compartido. Los sistemas IoT suelen tener cierto
grado de autonomia y pueden tomar la iniciativa para realizar tareas o proponer
acciones a los usuarios. Este punto puede resultar critico. Los usuarios deben
conocer el estado actual del sistema, ya que puede haber cambiado de forma
auténoma; los usuarios deben saber cémo pueden recuperar el control cuando
sea necesario; y cuando el sistema actue por si mismo, los usuarios deben sentir
que tienen el control. En concreto, los usuarios deben poder:

e identificar las acciones adecuadas y comunicar sus intenciones;
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e confiar en el sistema en cuanto a su coherencia ante situaciones similares; y
e controlar el sistema de manera que se puedan identificary corregir los errores.

Algunos ejemplos de control compartido que salieron espantosamente mal
son los accidentes del Boeing 737MAX, debidos en parte a que se oculté un com-
portamiento no documentado “bajo el capd” La investigacion en el campo de la
interaccion humano-computador (HCI, por sus siglas en inglés) ha comenzado a
analizar incidentes de este tipo, con el objetivo de caracterizar la comprensiony
la visibilidad de los usuarios acerca de los estados del sistema.

Una de las dificultades es que el sistema controla al usuario, mas que el usuario
al sistema. Sin embargo, se podria aprovechar un enfoque basado en la inteligencia
computacional mediante el seguimiento y la inferencia de tareas para anticipar
las acciones del usuario, lo que eliminaria la necesidad de una interfaz explicita y
siempre habilitada. Una de las promesas de la tecnologia ubicua, que se explord
por primera vez con la investigacion sobre el Escritorio Digital de Welner, han sido
los entornos que se anticipan al usuario. Basicamente, a través de modelos de
usuario y tarea, el entorno se reconfigura automaticamente mientras el usuario
permanece en control. En Ultima instancia, estos enfoques también podrian
apoyar la adaptacion de las interfaces a varios tipos de publico, al ofrecer a los
usuarios niveles adecuados de controles segin sus necesidades, habilidades y
contextos de uso.

7 En Inria, los equipos de proyectos tales como AVIZ, EXSITU, ILDA y LOKI
estudian y disefian nuevos métodos de interaccion y sistemas interactivos
que capacitan a los usuarios de mejor manera, en base a sus capacidades y
conocimientos.

Aprovechar el potencial de la interaccion
aumentada fisicamente

La investigacion sobre la interaccion tactil y tangible muestra un potencial
considerable para ampliar las (hasta ahora) escasas capacidades de entrada que
suelen caracterizar a los dispositivos l0T. Es mas, la investigacion en HCI (Interaccion
Humano-Computador) no para de buscar técnicas de deteccion avanzadas que
puedan detectar y diferenciar las formas en que tocamos una superficie (por
ejemplo, identificacion de los dedos, deteccidn precisa del punto de contacto,
presion aplicada, inclinacion de los dedos). Del mismo modo, la forma en que se
tomay manipula un objeto fisico puede informar mucho sobre la intencion del
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usuario. Por ejemplo, imaginemos un estuche de lapices: uno lo coge de forma
diferente si la intencidon es abrirlo, guardarlo o entregarselo a otra persona. Este
principio se aplica a otros objetos, y los dispositivos loT no son la excepcion.
Junto con los estudios sobre la capacidad de los usuarios para aprovechar las
tecnologias de deteccidn tactil y tangible, la investigacion sobre enfoques fisica-
mente aumentados pretende mejorar el ancho de banda de la interacciéon entre
los usuarios y los dispositivos loT sin ninguna interfaz adicional/externa: un solo
botdn podria, por ejemplo, desencadenar diferentes acciones segun la forma en
que se toque o se pulse.

Sin embargo, estos enfoques sdélo abordan parcialmente los problemas que
surgen de la visibilidad limitada que se tiene de las diferentes acciones que se
pueden realizar en el sistema, y la falta de proalimentacion (feedforward o qué
hacer) o retroalimentacion (qué se hizo) del mismo. Por un lado, hacer la interaccion
“fisica” podria ayudar al usuario a transferir conocimientos de otros contextos.
Por otro lado, aumentar las capacidades de interaccion (por ejemplo, afiadiendo
la deteccidn tactil a un botdn fisico) podria contribuir a mejorar la visibilidad y la
capacidad de descubrimiento de las acciones y funcionalidades. Aqui es donde
la Realidad Mixta (MR, por sus siglas en inglés) ofrece una manera prometedora
de hacer reaparecer estas “interfaces invisibles”, por ejemplo, con teléfonos inte-
ligentes o dispositivos vestibles como gafas, que superponen pistas sutiles sobre
la interaccion con los dispositivos fisicos, o incluso mediante la superposicion de
tutoriales completos, a peticion del usuario.

La MR también podria ayudar a proporcionar a los usuarios una mejor retroa-
limentacion del sistema, que también se podria complementar con soluciones
hapticas como la retroalimentacion vibrotactil. Una linea de investigacion muy
activa en HCl relacionada con la interaccion con dispositivos loT se centra en la
busqueda de nuevas formas de habilitar dicha retroalimentacion en cualquier
superficie (por ejemplo, actuadores, electrovibracion), y en la comprension de
cdmo los usuarios los perciben y qué tipo y cantidad de informacién pueden
transmitir. Otra area es la deteccion del movimiento humano como apoyo a una
amplia gama de aplicaciones de rehabilitacion y creatividad.

7 En Inria, los equipos de proyectos tales como AVIZ, EXSITU, ILDA y
LOKI estudian nuevos materiales y dispositivos interactivos con el fin de
crear nuevas formas de interfaces tangibles para una amplia variedad de
aplicaciones domeésticas, laborales y creativas.
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B Control con la loT

Uno de los principales objetivos de la loT es permitir la supervision y el control
avanzados de los sistemas distribuidos que se despliegan en diversos entornos
(desde el hogar y los edificios inteligentes hasta las ciudades inteligentes y la
industria 4.0). En particular, la loT tiene el potencial de aportar una supervision
y un rendimiento avanzados mediante un control optimizado a los sistemas de
pequefa escala que no pueden costear los sistemas de control dedicados.

El uso de redes compartidas multipropdsito para controlar elementos espa-
cialmente distribuidos resulta en arquitecturas muy flexibles. El inconveniente es
que se afladen dinamicas asincronas en los bucles, lo que puede degradar mucho
el rendimiento e, incluso, la estabilidad. La estimacion de los efectos de la red y
el disefio de sistemas robustos de control en red (NCS, por sus siglas en inglés)
es un reto motivador, que implica sistemas hibridos que mezclan estados conti-
nuos y eventos discretos, sistemas de retardo, etc. Los algoritmos también deben
gestionar jerarquias complejas de subsistemas que involucran esas dindmicas
asincronas y multiescalares con escalas de tiempo extremadamente variadas
(desde meses hasta microsegundos) y un alcance geografico extremadamente
variado (desde dentro de un chip hasta el planeta entero). El disefio del control
de bucle cerrado en estas redes no deterministas impone una ultrarresistencia
frente a las variaciones (inevitables) en términos de latencia, fluctuacion (jitter)
y rendimiento.

7 En Inria, el equipo VALSE trabaja en el modelado y andlisis de sistemas
dinamicos inciertos y altamente distribuidos que se encuentran en los sis-
temas loT y ciberfisicos. VALSE disefia algoritmos de estimacion robusta y
control descentralizado mediante los conceptos de convergencia y estabilidad
en tiempo finito/tiempo fijo/hiperexponencial.

Un reto relacionado en este campo es la gestion auténoma del bucle de retroa-
limentacién en el middleware de la loT. Normalmente, el control y la monitoriza-
cion de la loT implican el uso de middleware para la supervision y gestion de la
infraestructura. El middleware de la |oT tiene como objetivo permitir la gestion
centralizada o distribuida de componentes légicos complejos y distribuidos, en
infraestructuras muy heterogéneas (por ejemplo, pequefios dispositivos con
potencia de calculo limitada, pasarelas domésticas, nodos locales de una red
celular o centros de datos en la nube). Por lo tanto, el middleware de la loT debe
proporcionar abstracciones utilizables para la gran variabilidad de los sistemas
operativos y los protocolos de comunicacion.
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Una cuestion fundamental en este dmbito es la automatizacion de los bucles
de retroalimentacion ciberfisicos, por ejemplo, con la computacion auténoma.
Estos bucles de control tienen por objeto permitir la autoadaptacion continua del
sistema ciberfisico, reaccionando a la informacion supervisada con decisiones, que
se toman sobre la base de una representacion del sistema, y se aplican mediante
acciones, con el fin de aplicar una estrategia o politica de alto nivel. Esto se realiza
frente a las (potencialmente elevadas) dindmicas que ocurren tanto en el entorno
fisico que se monitorea y controla (que es el objeto clasico de la Teoria del Control),
como en la propia infraestructura del sistema de computacién y comunicacion
(por ejemplo, la variacion de la carga, la tolerancia a los fallos, la autoproteccion).

7 En Inria, el equipo-proyecto ACENTAURI trabaja en nuevos paradigmas
que aumentan la autonomia de los sistemas robéticos, permitendo un com-
portamiento orientado a las tareas y aprovechamiento de la percepcion y
el control multisensoriales.

Los retos incluyen el disefio y la optimizacion de esquemas de reconfiguracion
automatica y arquitecturas de software para los aspectos funcionales a nivel de
aplicacion, asi como para los aspectos computacionales a nivel de infraestruc-
tura (por ejemplo, migracidn de servicios, autoescalamiento), con requisitos de
separacion de preocupaciones entre estos diferentes niveles.

7 En Inria, el equipo-proyecto CTRL-A trabaja en el disefio de métodos
para controladores de computacién auténoma, sacando provecho de la Teoria
de Control para permitir la gestion de las arquitecturas reconfigurables de
computacidn, tanto en la loT como en la HPC.

Reduccion de la brecha entre la
roboticay la loT industrial

Los microrrobots estan surgiendo como herramientas de bajo consumo,
baratas y diminutas, cuyo tamafo permite nuevas aplicaciones en robética. Los
enjambres coordinados de estos diminutos robots despiertan especial interés.
Los enjambres tienen el potencial de superar a los robots monoliticos en apli-
caciones en las que la diversidad espacial conlleva ventajas, como la deteccidn
distribuida. La robdtica de enjambre se puede considerar como la proxima frontera
de la investigacion de la loT industrial, ya que requiere abordar muchas de las
cuestiones de investigacion abiertas, simultaneamente, para permitir el control
y la interaccién con un gran nimero de microrrobots.
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Un primer reto es la movilidad. Aunque los protocolos de 10T de bajo
consumo se han estandarizado bastante y se estan desplegando, se disefia-
ron principalmente para interconectar dispositivos desplegados de
forma estatica en una misma zona. Hacer que algunos de estos disposi-
tivos, o todos ellos, se desplacen no es algo que se admita adecuadamente
en los protocolos estandar de la loT industrial actual (como el 6TiSCH).

Plataforma experimental FIT (Future Internet of Things). © inria/ Photo C. Morel.
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Un segundo reto es la latencia baja y predecible. En la actualidad, las redes
industriales de loT pueden garantizar que los datos generados se entreguen, por
ejemplo, a una pasarela. Pero aunque la latencia nunca se puede garantizar (la
tecnologia inaldmbrica no es fiable), la programacion que se plantea en la red
permite que la latencia sea predecible. Este determinismo ofrece la posibilidad
de ejecutar bucles de control a través de las redes de |oT, como se ha destacado
anteriormente.

Un tercer reto es la localizacion precisa y frugal. Se han desarrollado técnicas
de localizacion fundamentales, como el angulo de llegada UWB o BLE. Un reto de
investigacion vigente es codisefiar la solucion de localizacion con los protocolos
de comunicacion, lo que da lugar a una localizacién bajo demanda que es compa-
tible con los requisitos de bajo consumo de la mayoria de las aplicaciones de loT.

7 En Inria, el equipo-proyecto EVA trabaja en la robodtica experimental
de enjambre. Por ejemplo, EVA ha desarrollado el simulador de enjambre
robotico Atlas y esta construyendo DotBot, un gran banco de pruebas para
enjambres de robots a escala centimétrica de hasta 1.000 unidades. El equi-
po-proyecto AVIZ trabaja en el disefio de enjambres de robots diminutos
capaces de realizar visualizaciones fisicas y otras tareas diversas. Por ejemplo,
AVIZ ha disefiado Zooids.
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B La seguridad en la loT

Los ciberataques que involucran a entidades que cruzan las fronteras na-
cionales son ahora la nueva normalidad. La pirateria en linea, con fines de lucro
e impulsada por gobiernos, esta alcanzando niveles sin precedentes: la Tercera
Guerra Mundial se lucha en linea. También existe una tendencia actual a que la
mayoria de los delitos incluyan algunos componentes ciberfisicos.

En este contexto, los retos de seguridad surgen y son transversales a todos los
aspectos de la loT. Dado que la seguridad y la resistencia son tan fuertes como los
eslabones mas débiles, asegurar la loT de baja potencia se vuelve alin mas crucial.

Mas alld de los ataques de ciberseguridad mas basicos (physhing, ingenieria
social, etc.) una creciente variedad de ataques, requieren mitigacion y nuevos
mecanismos de seguridad en todos los niveles del sistema.
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Figure 1: Superficie de ataque en la loT.

Modelado de los atacantes en la loT

Los modos de operacion de los ciberataques tradicionales siguen siendo efec-
tivos con la loT: secuencia de intentos para explotar diferentes vulnerabilidades,
escalamiento progresivo de privilegios, etc. Sin embargo, la evaluacion del riesgo
cambia significativamente con la loT. Si nos rodean cada vez mas actuadores
controlados por la 0T, que influyen fisicamente en nuestro entorno (o incluso
en nuestro estado bioldgico, por ejemplo, un implante inteligente), los niveles de
riesgo que toleramos son significativamente menores. Si los sensores mejorados
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por la loT recopilan datos cada vez mas intimos y detallados (piense en su ritmo
cardiaco y de transpiracion, en tiempo real), el impacto de las violaciones de la
privacidad se torna considerablemente mayor.

En cuanto a la seguridad informatica tradicional, es necesario abordar una
enorme superficie y ambito de ataque, que abarca desde los ataques de red
(man-in-the-middle, sinkhole, etc.), hasta los ataques de software (malware,
desbordamiento de bufer) y de hardware (inyeccion de fallos, canal lateral, etc.),
por no mencionar el vector humano y los ataques de ingenieria social. Pero con
la 0T aparecen nuevos vectores de ataque.

Ahora es posible provocar reacciones en cadena ciberfisicas catastroficas a dis-
tancia, efectos domind que explotan masivamente las redes de bots y la creciente
interdependencia entre sistemas que antes estaban aislados unos de otros, como
la red eléctrica e Internet. Por otro lado, los ataques de funcionalidad extendida
pueden convertir un dispositivo controlado por la loT en un arma, transformando
su uso de una manera completamente inesperada. Estos ataques amplian aun
mas la superficie de ataque tradicional de los sistemas en red.

Ademas, a medida que surgen nuevas interfaces ciberfisicas de usuario, también
ofrecen nuevos vectores de ataque. Por ejemplo, la irrupcion de los comandos
de voz permite nuevos ataques a los asistentes personales de voz, ya que la au-
tentificacidn de la asistencia de voz por parte del usuario (o viceversa) es dificil
y podria ser facilmente abusada. En un futuro cercano, se espera que las nuevas
interfaces ciberfisicas de usuario incluyan implantes inteligentes avanzados
similares al prototipo de interfaz ciberfisica cerebral Neuralink, lo que elevara la
apuesta en términos de requisitos de seguridad y proteccidn.

Por lo tanto, un reto crucial es definir nuevos modelos de atacantes que
capten este contexto.

Aseguramiento de los
protocolos de red en la loT

Los beneficios que aporta la 10T se basan en la incorporacidn de nuevos dispo-
sitivos a través de la red, que antes no existian o funcionaban de forma auténoma
y aislada. Por otra parte, estos beneficios tienen el precio de abrir nuevas vias
para los ciberataques a través de la red. Por lo tanto, es esencial dar seguridad a
las comunicaciones de la red en la loT.

"
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La pila o stack de comunicacion de la red se divide tradicionalmente en capas
abstractas. Cada capa proporciona servicios a la capa superior y utiliza los servicios
de la capa directamente inferior. El modelo dominante es el de la Internet actual,
que consta de las capas de aplicacidn, transporte, red, enlace y fisica. Se necesitan
mecanismos de seguridad especificos en cada capa de la pila de protocolos de red.

Para comprender los retos en este contexto, primero hay que comprender
algunas peculiaridades de los dispositivos y redes de la loT, comparadas con las
maquinas promedio conectadas en el borde de Internet.

TASAS DE TRANSFERENCIA DE DATOS DIMINUTAS

Las redes locales de 10T (o del final de la loT) a menudo se basan en radios
de baja potencia, que presentan limitaciones inusuales en cuanto a la velocidad
de datos fisicos: desde los 250 kilobit/s anunciados para las tecnologias de corto
alcance (que proporcionan conectividad en un radio de 10 metros en interiores,
100 metros en exteriores), hasta aproximadamente 10 kilobit/s para las tecnologias
de largo alcance (que proporcionan un rango de conectividad de hasta 10 km en
exteriores). A grandes rasgos, esto supone entre el 0,01% y el 0,1% de las tasas de
datos anunciadas para el WiFi moderno, o redes celulares 4G.

PATRONES ESPECiFICOS DE TRAFICO DE DATOS

Los datos originados en los dispositivos loT suelen almacenarse en interme-
diarios antes de llegar a su consumidor final. Por lo tanto, ya no basta con confiar
en los datos basandose en la identidad de los otros pares que se comunican,
como se suele hacer en la Internet tradicional. En vez, se necesita un modelo
productor-consumidor a efectos de seguridad, que ofrezca garantias de seguridad
en la capa de aplicacién.

PRESUPUESTOS MICROSCOPICOS PARA LOS RECURSOS DE A BORDO

Los dispositivos de las redes IoT tienen un presupuesto muy reducido en
términos de potencia, procesamiento o memoria. Por ejemplo, en términos de
memoria, es el 0,001% del presupuesto de recursos disponible en una maquina
tradicional conectada a Internet.

UN FACTOR HUMANO DIFERENTE

Los dispositivos loT de bajo consumo suelen carecer de interfaces de usuario
comunes, como una pantalla o un teclado. Al ser los pulsadores y los LED el unico
medio para interactuar con un dispositivo, la configuracion en terreno (para la
puesta en marcha o la depuracion) se vuelve significativamente mas dificil. Ademas,
los dispositivos loT tienden a tener una relacion intrinseca de T:N con los humanos
(piense: todos sus sensores/actuadores/implantes y dispositivos inteligentes),
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mientras que otras maquinas conectadas en el borde de la red tienden mas a 1:1
(piense: su smartphone, su portatil).

Puesta en marcha de la seguridad, sin interfaz de usuario

Un supuesto comun para las soluciones de seguridad de las comunicaciones
definidas por los organismos de normalizacion es que la relacion de confianza
entre las diferentes entidades involucradas en la comunicacion ya se ha estable-
cido a través de claves comunes. En el momento de la fabricacion, la relacion de
confianza se suele establecer entre el dispositivo 0T y el fabricante. Sin embargo,
el dominio donde se instalara el dispositivo 10T no se conoce en el momento de
la fabricacion. Antes de que el dispositivo loT se pueda unir a un dominio deter-
minado, es necesario aprovisionarlo con credenciales especificas del dominio. La
creacion de esta relacion de confianza entre el dispositivo |oT y el propietario del
dominio se suele considerar fuera del alcance de los organismos de normalizacion;
sin embargo, no se trata de una tarea trivial, ya que la mayoria de los dispositivos
loT carecen de interfaces de usuario habituales (pantalla, teclado, entre otros).
Pedir una contrasefia a un dispositivo loT de gama baja simplemente no es una
opcidn y se favorece el uso de mecanismos de autenticacion automaticos. Las
empresas suelen recurrir a canales fuera de banda (por ejemplo, comunicacion
de campo cercano, red inaldmbrica ad hoc, claves precompartidas impresas en
la parte posterior de un dispositivo, puerto serial). En primer lugar, este enfoque
abre varias vulnerabilidades, ya que el protocolo de “arranque” se acaba disefiando
internamente, sin una revision exhaustiva por parte de la comunidad y los ex-
pertos en seguridad. En segundo lugar, este enfoque no es escalable (piense en
el arranque de una comunicacion segura para docenas de sensores a la vez...).
Uno de los retos es, pues, la definicion de protocolos de arranque adecuados que
tengan en cuenta, por un lado, las limitaciones de los dispositivos y de la red y,
por otro, las limitaciones operativas y el ciclo de vida de los dispositivos de la loT.

7 En Inria, el equipo-proyecto EVA trabaja en el disefio de protocolos de
seguridad sin contacto y en la evaluacion del rendimiento de los candidatos a
estandares de seguridad de las comunicaciones en los casos de uso de la loT.

Garantizar el paradigma orientado a los datos de la loT

Las comunicaciones en Internet se han disefiado para estar orientadas a
los puntos finales: interconectar maquinas que responden simultaneamente y
establecer la seguridad de los canales de comunicacion relativamente duraderos
gue transportan flujos de datos entre dichos puntos finales de comunicacion.
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El enfoque tradicional (tanto en las comunidades de estandarizacién como de
investigacion) ha sido reducir la sobrecarga de comunicacion mediante una codi-
ficacion mas eficiente, pero sin comprometer el nivel de seguridad. Por ejemplo,
los investigadores propusieron versiones ligeras de los protocolos IPsec y (D)
TLS, que reducen la sobrecarga de comunicacién mediante la compresion de los
campos del protocolo y que no son criticos para la seguridad.

Sin embargo, en gran medida, la comunicacion de la loT tiene un patrén de
trafico diferente, orientado a los datos: una comunicacion puntual (piense: una
medicion periddica de un sensor, 0 una actualizacion de firmware) que involucra
a maquinas que pueden estar en modo de ahorro de energia (en reposo) la mayor
parte del tiempo, de manera que, en alglin punto de su transito por la red, los
datos de la |oT se almacenaran y descansaran temporalmente en algun repositorio.

Los requisitos que impone este paradigma orientado a los datos s6lo se han
abordado recientemente mediante un esfuerzo por definir nuevos mecanismos
basados en las primitivas de “seguridad de las cosas”, que aplican los mecanismos
de proteccién en la capa de aplicacion. Hay que definir y estandarizar nuevos
protocolos y mecanismos ligeros. Un ejemplo de esto es la investigacion en el
campo del disefio de protocolos de redes centradas en la informacion (ICN) y
sus extensiones de seguridad. Otro ejemplo es la actividad que se desarrolla
actualmente en torno a la normalizacién de OSCORE para la seguridad de las co-
sas, es decir, la proteccion de la transferencia web mediante CoAP, y el protocolo
EDHOC para el intercambio de claves en la capa de aplicacion. Estas categorias
de soluciones prometen una sobrecarga de comunicacion atractivamente baja
y un soporte nativo para la seguridad de los datos de la loT mientras estan en
reposo en algun punto de su transito por la red, lo que supone una importante
mejora con respecto a las soluciones tradicionales.

No obstante, proporcionar una base comun y justa para la comparacion de
protocolos suele ser una tarea complicada. Un desafio continuo en la comunidad
académica sigue siendo establecer y llevar a cabo comparaciones relevantes entre
los nuevos protocolos de la 10T y los protocolos tradicionales.

Seguridad de las especificaciones de los protocolos de la 1oT menos maduros

Muchas soluciones de loT (las especificaciones o sus implementaciones) son
recientes. La relativa novedad de estos protocolos significa que, en compara-
cion con los protocolos con mayor trayectoria (como TLS, por ejemplo), se han
sometido a menos analisis, no sélo a nivel de pruebas de seguridad contra las
vulnerabilidades de las especificaciones del protocolo, sino también en cuanto a
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la implementacion algoritmica eficiente y las optimizaciones.

Por lo tanto, un desafio importante en la comunidad académica es el analisis
formal de estas soluciones novedosas y ligeras definidas por los organismos de
normalizacién, como el IETF, que demuestran formalmente las garantias de se-
guridad anunciadas junto con el rendimiento deseado en términos de eficiencia
energética.

7 En Inria, el equipo-proyecto PROSECCO trabaja en el diseiio de métodos
de verificacion formal aplicables a la especificacion de protocolos de la loT
de bajo consumo.

Al final, es funcion del administrador de la red decidir qué combinacién de
protocolos utilizar, qué implementaciones ejecutar y como configurarlas, para
mitigar las amenazas de un determinado despliegue. El conjunto de habilidades
y el conocimiento de fondo de los administradores de red varian, especialmente
con los protocolos mas recientes. La experiencia demuestra que los parametros
por defecto a menudo se dejan sin tocar, lo que lleva a vulnerabilidades ya co-
nocidas en el sistema. Por lo tanto, la seguridad de la |oT utilizable requiere no
s6lo especificaciones robustas, sino también la posibilidad (y la disponibilidad) de
implementaciones con garantias de seguridad adecuadas por defecto en todos
los dispositivos. Por tanto, un reto es impulsar la coevolucion de las especifica-
ciones de los protocolos de la [oT y sus implementaciones, con el fin de obtener
una seguridad utilizable.

Deteccion y gestion de incidentes
de seguridad de la loT

Un aspecto esencial de la seguridad de un sistema distribuido son las capa-
cidades relacionadas con la gestion de redes y servicios. Las auditorias globales
del sistema pueden descubrir posibles vulnerabilidades antes de que se exploten.
El monitoreo del sistema distribuido puede detectar los incidentes de seguridad
cuando se producen. Cuando el sistema incluye componentes ciberfisicos de la
loT, la complejidad y la heterogeneidad del sistema se disparan, y de ahi surgen
retos especificos.

Uno de los retos es la recopilacion de informacidn relevante (a través del
analisis pasivo o activo) que rastrea eficazmente las caracteristicas y la actividad
de los dispositivos loT en directo, lo que es especialmente dificil de lograr dentro
de la utilizacion de recursos de baja potencia. En este caso, es necesario disefiar
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o instrumentar nuevos protocolos, para proporcionar puntos de vista adecuados
en los despliegues de loT.

Otro reto es automatizar el cruce de la informacion especifica recopilada en
un despliegue concreto, con las bases de informacidn de seguridad mantenidas
globalmente (CPE, CVE, CAPEC, CWE, flujos de informacién sospechosos...). En
este caso, un enfoque prometedor que se esta investigando aprovecha las té-
cnicas de aprendizaje automatico para automatizar y optimizar la realizacion de
complejas auditorias de seguridad de la loT, y mejorar la velocidad y la precision
de la deteccion de incidentes de seguridad de la IoT. La gestion de los incidentes
de seguridad de la loT también plantea retos. Un ejemplo es el disefio de nuevas
estrategias de confinamiento de ataques y mecanismos que imitan el aislamiento
de fallos en el ambito de la seguridad.

7 En Inria, el equipo-proyecto RESIST trabaja en el disefio de platafor-
mas de gestion de redes para la 10T y en técnicas novedosas que facilitan
las funciones de auditoria y monitoreo, con el fin de automatizar la evalua-
cion de la seguridad en los entornos de la loT. Por ejemplo, SCUBA es una
plataforma disefiada para acelerar las auditorias de seguridad en las cosas
heterogéneas conectadas.

Como asegurar el software de loT

Las aplicaciones dirigidas a los casos de uso de la loT estan proliferando. Hasta
hace poco, el software de los dispositivos |oT de gama baja era propietario, de
codigo cerrado y, a veces, lo que es peor: se basaba en la seguridad por ocultacion,
débil por disefio. Existe una tendencia hacia mas implementaciones de cédigo
abierto para la loT de baja potencia, cuyo efecto secundario es que la seguridad
por ocultacién ya no es una opcién. Con esta evolucion, podemos esperar que la
seguridad mejore necesariamente.

Sin embargo, dado que son recientes, las partes criticas de estas implemen-
taciones no se han verificado formalmente en cuanto a las vulnerabilidades a
nivel de software. Un reto que tiene por delante la comunidad de la verificacion
formal es involucrarse en el estudio de estas implementaciones de la loT. Escribir
software seguro es dificil, y no hay un enfoque de verificacién que sirva para todo.
El principal reto es producir software loT verificado para dispositivos loT de gama
baja, sin que haya penalizaciones importantes de rendimiento y sin sacrificar la
versatilidad (el software loT de bajo nivel tiende a dirigirse a una amplia variedad
de hardware y casos de uso).
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7 En Inria, los equipos de los proyectos TEA y PROSECCO trabajan en la
automatizacion de las pruebas de los bloques de construccion de software
embebidosincrustados en dispositivos 10T de baja potencia. Se hace especial
hincapié en probar componentes de seguridad clave, como las primitivas
criptograficas, y en verificar la correccion funcional y la seguridad de la
memoria de los gestores cargadores de arranque minimos. Mediante el
desarrollo de nuevos flujos de trabajo disefiados en torno al lenguaje formal
Fstar, la produccion de médulos de software embebido verificados y efi-
cientes dirigidos a hardware de bajo consumo se convierte en algo practico.
Un ejemplo destacado de este tipo de mdédulo de software de la 10T es la
criptobiblioteca HACL.

A priori, es poco practico (tanto técnica como econdmicamente) verificar
formalmente todo el software que se envia y despliega. Ademas, aunque alguin
programa informatico se verifique formalmente antes de su despliegue en terreno,
el software de la loT puede seguir teniendo fallos y vulnerabilidades que se puedan
explotar3. La razdn es que el cddigo se prueba contra un modelo de seguridad
(suposiciones sobre el atacante, etc.). La verificacion previa no ofrece ninguna
garantia si el modelo no se cumple en la practica, porque un dispositivo loT se
utiliza de forma inesperada, o en un contexto inesperado -y lo mas probable es
que lo haga.

Por lo tanto, es necesario complementar la verificacion formal a priori con
medidas para actualizar periddicamente el software en los dispositivos |oT, para
corregir los errores y las vulnerabilidades que sean descubiertas a posteriori,
después de que el software se haya implantado o desplegado. Si bien comprende
una caracteristica de seguridad, la actualizacion del software es también un vector
de ataque. Por ejemplo, una actualizacion de software podria vincular el software
legitimo con malware. Por el contrario, una actualizacion de software funcional y
necesaria se podria bloquear porque ninguna parte autorizada proporciona una
firma digital. Un reto fundamental para la loT es, por tanto, el disefio de una cadena
de suministro adecuada y segura para el software de la loT, que debe permanecer
en funcionamiento durante toda la vida util de los dispositivos de bajo consumo.

3. Donald Knuth 1977: “Beware of bugs in the above code; | have only proved it correct, not tried it
http://www-cs- faculty.stanford.edu/~knuth/fag.html
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Los retos asociados combinan la investigacion sobre criptografia de bajo
consumo, software reproducible, autenticaciénatestacién remota y disefio de
software de sistemas profundamente embebidosintegrados. Aparte de la inves-
tigacion académica, también se necesitan y se esperan nuevas normas en este
ambito, como demuestran los trabajos actuales sobre las especificaciones SUIT,
por ejemplo.

7 En Inria el equipo-proyecto TRIBE trabaja en el disefio de una cadena de
suministro de actualizacion de firmware de loT segura, adaptada a disposi-
tivos de loT baratos y de bajo consumo, pero sin comprometer la seguridad.

7 RIOT-fp es un proyecto de ciberseguridad iniciado por Inria, que se
centra en dispositivos loT basados en microcontroladores y con recursos
limitados. RIOT-fp aporta bloques de construccion practicos para una solucion
de loT de codigo abierto que mejora tanto la durabilidad del software como
el equilibrio entre funcionalidad y riesgo, para los usuarios finales. Estos
bloques de construccién combinan primitivas criptograficas de loT de alta
velocidad, alta seguridad y baja memoria, marcos que ofrecen garantias para
la ejecucion de software en dispositivos de loT de gama baja y una cadena
de suministro segura para las actualizaciones de software de loT a través
de redes de baja potencia.
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Figura 2: Flujo de trabajo de actualizacion de software de loT sequra (especificacion SUIT en curso).
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Como asegurar el hardware
delaloT

Por un lado, la flexibilidad intrinseca de las aplicaciones de la loT que operan
en un entorno multiestandar exige la interoperabilidad, la facilidad de uso y las
facilidades de actualizacidn de los productos que normalmente sélo ofrece el
desarrollo de software de alto nivel. Por otro lado, la aceleracion por hardware
(HW) puede aumentar la eficiencia energética en varios drdenes de magnitud,
mientras que los enfoques puramente de software (SW) suelen ser incompatibles
con las limitaciones de recursos incorporados en las placas de los dispositivos loT.

El disefio hibrido inteligente —arquitectura mixta HW/SW- representa, por lo
tanto, una linea prometedora que hay que seguir explorando. Algunos ejemplos
de funcionalidades criticas para las que es necesario un disefio hibrido incluyen
(pero no se limitan a) la criptografia de la loT.

Por otro lado, el hardware también ofrece una superficie de ataque que se
debe mitigar mediante mecanismos especificos. Especialmente, en el caso de la
loT de bajo consumo, es necesario reevaluar el acceso fisico y la seguridad de los
dispositivos. Comparado con la captura fisica de su smartphone o portatil, puede
resultar mas facil para los atacantes capturar algun dispositivo loT (pensemos
en una de las docenas de sensores/actuadores repartidos por los alrededores) y
someter este hardware a elaborados ataques de canal lateral. En este contexto,
los desafios incluyen:

e nuevos aceleradores de HW parafunciones de seguridad (criptografia simétrica
yasimétrica, hashing, autenticacion, firma, generacién de nimeros aleatorios,
etc.), conun enfoque especifico en la eficiencia energéticay el consumo ultrabajo;

e un criptoprocesador especializado que incluya proteccion contra ataques
como la aleatorizacion;

e optimizacion de compiladores destinados a criptoprocesadores con recursos
limitados;

e traduccion binaria dinamica acelerada por hardware (DBT) como medio para
mejorar la proteccion del software; y

* nuevas técnicas para la proteccion eficiente del hardware contra los ataques
de canal lateraly la inyeccion de fallos, tanto en SW como en HW.
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7 En Inria, el equipo-proyecto CAIRN trabaja en la aceleracién por hard-
ware de primitivas criptograficas de bajo consumo, asi como en arquitecturas
de criptoprocesadores energéticamente eficientes con contramedidas de
hardware. El equipo de PACAP estudia los mecanismos de seguridad que
inserta el compilador para mejorar la productividad del programador y la
solidez de la aplicacidn frente a los ataques laterales.
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Bl Arquitectura de hardware,
programacion y
compilacion de
bajo consumo

Como ya se ha mencionado en este libro, uno de los retos transversales mas
destacados es la eficiencia energética y, en general, la de los recursos. Muchos
dispositivos loT deben funcionar por afios con una pequefia bateria que no esta
previsto que se cambie ni se recargue. El reto consiste, por un lado, en dotar de
mayor energia a los dispositivos loT y, por otro, en reducir su consumo energético
tanto desde el punto de vista del hardware como del software. Ademas, desde una
perspectiva mas global, se espera que los dispositivos 10T sean miles de millones.
Incluso un pequefio descenso en el consumo individual de energia de miles de
millones de aparatos permite ahorrar cantidades importantes de energia, aba-
ratar los costos considerablemente y reducir el impacto medioambiental. Por lo
tanto, hay que desarrollar una serie de lineas de investigacion complementarias.
A continuacion detallamos algunas de ellas.

Impulsar la energia ultrabaja hacia
la energia neta cero

El uso de cables o baterias para energizar los sistemas embebidos es un in-
conveniente por el factor de forma, precio o cuestiones de mantenimiento. Se
debe seguir investigando en el disefio de dispositivos de comunicacion autoe-
nergizados, que no se alimentan ni de la bateria ni de los cables, es decir, lo que
aqui llamamos dispositivos 10T de uso de energia neta cero.

La identificacidon por radio frecuencia o RFID (por sus siglas en inglés) pasiva
es un ejemplo en el que las etiquetas no tienen bateria. Sélo se componen de un
chip y una antenay se alimentan tras la lectura de datos realizada por un lector.
Por lo tanto, esta tecnologia es muy escalable desde el punto de vista energético,
ya que un solo lector se puede utilizar para un nimero infinito de etiquetas. Sin
embargo, las aplicaciones que la RFID pasiva permite son limitadas, ya que las
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etiquetas no se pueden comunicar cuando no hay un lector cerca, y el lector suele
consumir mas energia que un simple dispositivo 10T (activo).

Algunas investigaciones se centran en el desarrollo de nuevos equipos loT
sin bateria que cosechan la energia del entorno, por ejemplo, la luz, el calor,
las vibraciones/movimientos o las ondas de radio. Sin embargo, estos procesos
generan niveles de corriente demasiado bajos. Por lo tanto, los dispositivos de
loT de uso de energia neta cero se deben disefiar para que consuman la menor
cantidad de energia posible.

Por ejemplo, las técnicas de bloqueo o gating de potencia permiten cortar la
corriente a los bloques del circuito que no estan en uso. Ademas, el uso de memo-
rias no volatiles (NVM como la NVRAM) hace que, en teoria, un dispositivo pueda
sufrir cortes de energia sin perder datos, lo que le permite continuar su tarea en
lugar de reiniciarla. Las tecnologias actuales de NVM siguen presentando tiem-
pos de escritura lentos, un alto consumo de energia de escritura y una duracion
de escritura limitada. Los retos de la investigacidon en este campo incluyen, por
lo tanto, pensar en un nuevo hardware que capte mejor la energia del entorno
y ofrezca mejores niveles de funcionamiento con el minimo uso de corriente.

Un importante reto relacionado es el disefio de software y protocolos de red
eficientes y robustos que funcionen en este tipo de hardware. En cuanto a la
cadena de herramientas, uno de los retos es disefiar compiladores que puedan
ayudar mejor a los programadores, mediante el analisis de los programas, en
el contexto de la programacion de dispositivos embebidos con alimentacidon
de energia intermitente. Este andlisis del programa se necesita para identificar
estrategias eficientes de creacion de puntos de restauracion, también conocidos
como check-pointing: qué estado del programa almacenar y cuando.

7 En Inria, el equipo-proyecto PACAP trabaja en compiladores y analisis
de programas disefiados para facilitar el check-pointing en sistemas con
alimentacion intermitente.

Los aspectos de la arquitectura del software embebido plantean otra serie
de dificultades.

Por ejemplo, sustituir ingenuamente la RAM tradicional por la NVRAM tiene
efectos secundarios indeseables en el sistema embebido. Como las pérdidas de
energia son frecuentes, se pueden producir en medio de la modificacion de una
estructura de datos no volatil. Cuando la plataforma se reinicia, el programa se
reinicia con datos inconsistentes. Esta cuestion se conoce a veces como el problema
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de la “mdaquina del tiempo rota”. De hecho, a menos que todos los bits de todas
las piezas de la memoria de un dispositivo (la CPU y la memoria, jpero también
los dispositivos periféricos!) se hagan no volatiles, este problema puede ocurrir.
Por lo tanto, todas las capas de software se ven afectadas por estas decisiones
de arquitectura.

Los principales retos son:

e garantizar la coherencia de los datos y evitar una pérdida de rendimiento
excesiva, con técnicas tanto en tiempo de ejecucion como de compilacion;

e disefiar un sistema multitarea eficiente en un contexto en el que se producen
cortes de energia con frecuencia;

e disefiar protocolos de red que exploten la energia del entorno, evitando al
mismo tiempo una pérdida de rendimiento excesiva cuando los nodos de la
red se reinician con mucha frecuencia;

e proporcionar unservicio ininterrumpido ante laintermitencia de la conectividad
de laloT y/o la intermitencia de la energia.
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Esquema de una placa experimental que incluye un microcontrolador con NVRAM. © inria/ Photo C. Morel.

7 En Inria, el equipo-proyecto SOCRATE trabaja en el disefio de arquitec-
turas robustas de software embebido para apoyar la recoleccion de energia
y la energia intermitente en dispositivos |oT de energia neta cero.
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7 ZEP es un proyecto de investigacion interdisciplinario iniciado por Inria
que disefia diminutos dispositivos loT inalambricos y sin bateria, que recogen
la energia del entorno, basados en una novedosa arquitectura que incorpora
una memoria de acceso aleatorio no volatil (NVRAM). Para beneficiarse de
las innovaciones de hardware relacionadas con la recoleccidn de energia 'y
la NVRAM, y para optimizar el uso de la energia, ZEP disefia nuevos meca-
nismos de software, activos durante la compilacion, por un lado, y durante
la ejecucion, por otro, que combinan aspectos de arquitectura, compilacion
y sistemas operativos.

Diseno de hardware loT mas rapido, mas
pequefo y mas barato

Las posibilidades de escalamiento de la tecnologia del hardware de la CPU estéan
llegando a su limite. Posteriormente, la técnica mas pertinente para aumentar
la eficiencia energética (el nimero de calculos por unidad de tiempo y por vatio
consumido) es la especializacion del hardware. Los aceleradores de hardware para
dominios especificos pueden multiplicar la eficiencia energética por 100 (0 mas)
en comparacion con los computadores convencionales. Esta ganancia proviene
principalmente de acercar los datos al calculo y de eliminar el costo energético de
la programabilidad total (busqueda de instrucciones, caché, especulacion, etc.). Los
pequefios dispositivos embebidos también necesitan un hardware especializado
para funcionar con limitaciones estrictas de potencia/energia. En los proximos
diez afios, esperamos que las especializaciones se vuelvan ain mas habituales en
respuesta a las cada vez mayores exigencias de rendimiento.

La gran demanda por impulsar/mantener mas inteligencia en el borde de la
red es un motor para una mayor eficiencia energética en los dispositivos loT. Por
ejemplo, los motores de aprendizaje automatico e inferencia se ejecutan en la
actualidad en un centro de datos remoto. En cambio, la proxima generacion de
redes neuronales se desplegara en el borde, para aprovechar los sensores en tiempo
real que recogen los datos de entrenamiento y limitar el costo energético de
transportar los datos brutos por la red. Por lo tanto, conviene disefiar aceleradores
de hardware idoneos para redes neuronales en dispositivos 10T de bajo consumo.

Sin embargo, cuanto mas especializado es el hardware, mas dificil es de “pro-
gramar”. Los disefiadores de aceleradores de hardware para dispositivos loT
que funcionan en el rango de los milivatios (0 menos) se deben enfrentar a una
serie de obstdculos. Los disefiadores tienen que explorar un enorme espacio de
disefio que abarque el hardware y el software. Los retos de investigacion que se
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plantean incluyen:

e identificar y definir las funcionalidades del stack de software de la loT que
se pueden acelerar, mientras que el resto se mantiene en los procesadores
programables de bajo consumo;

e disefiar interfaces de programacion relevantes para los aceleradores, lo que
permite crear una fronterasin fisuras entre el software y el hardware,

e la reconfigurabilidad en tiempo de ejecucion de los aceleradores sin que se
pierda eficiencia;

e ofrecer un nivel suficiente de programabilidad en el acelerador (por ejemplo,
definir el equivalente a la GPU de la IoT) para que se adapte a la evolucion de
los estandares o usos..

7 En Inria, el equipo-proyecto CAIRN trabaja en el disefio de plataformas
informaticas de hardware de muy bajo consumo para la loT, especializadas
pero programables, y nuevos niveles de abstraccion para aceleradores de
hardware de dominio especifico. El equipo de CAIRN también trabaja en me-
jorar las arquitecturas de hardware de las CPUs embebidas con mecanismos
que articulan la RAM no volatil y la energia intermitente.

Como habilitar los dispositivos loT de escala
milimétrica (polvo inteligente o smart dust)

Los recientes avances en microelectronica han dado lugar a los primeros
prototipos de micro-motes de un tamafio inferior al de un grano de arroz, que
pueden detectar, computar y comunicarse sin componentes adicionales, en
particular: sin necesidad de una placa de circuito impreso (PCB), y sin la unién
de cables de varios chips. Esta miniaturizacion extrema es posible gracias a la
eliminacion de los osciladores de cristal externos, y depende Unicamente de los
circuitos osciladores internos a base de RC dentro del chip. Un micro-mote de
este tipo puede ser muy pequefio y muy barato, lo que supone un emocionante
avance tecnoldgico. Sin embargo, siguen existiendo importantes retos, que tienen
que ver con el seguimiento preciso del tiempo en dichos dispositivos.

En particular, el inconveniente de utilizar un oscilador basado en RC es la deriva
del reloj, que ronda las 16.000 ppm para un micro-mote sin cristal, frente a las
40 ppm de un oscilador de cristal. Las variaciones también dependen bastante
de la temperatura. Un micro-mote sin cristal requiere una cuidadosa calibracion
manual de sus relojes para poder comunicarse con otros dispositivos dispo-
nibles. La ausencia de cristales en los micro-motes afectan la base misma de la
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investigacion inalambrica de baja potencia. Practicamente todas las plataformas
inalambricas de baja potencia estan equipadas con una radio que se comunica de
forma fiable y es capaz de medir el tiempo con precision. La nueva disponibilidad
de dispositivos 10T a escala milimétrica sin cristales abre, por ende, un ambito
de investigacion y tiene el potencial de cambiar profundamente el campo de la
investigacion de baja potencia inalambrica.

7 En Inria, el equipo-proyecto EVA desarrolla algoritmos y protocolos
de calibracion que permiten que los dispositivos IoT a escala milimétrica
se comuniquen con los dispositivos disponibles y formen redes coordina-
das. En colaboracion con UC Berkeley, EVA ha desarrollado SCuM, el primer
micro-mote del mundo que cumple con los estandares de comunicacion
inaldmbrica.

Domar el polimorfismo de
hardware de bajo consumo

En el resto de la Internet, el hardware informatico comun ha confluido mayori-
tariamente en una configuracion casi ubicua que combina procesadores de 64
bits (x86 o ARM).

En comparacion, la diversidad de hardware de loT de bajo consumo es extrema.
Las arquitecturas de los procesadores que se encuentran varian enormemente,
de una amplia variedad de proveedores, desde 8 a 16, 32 y 64 bits.

Esta diversidad de hardware tan extrema es un reto técnico en si mismo: la
eleccion del hardware adecuado es dificil, y el desarrollo de software de IoT requiere
con demasiada frecuencia conocimientos exdticos, mientras que se exacerban los
problemas de interoperabilidad.

La innovacion en hardware de bajo consumo sigue apareciendo, a un ritmo
que no disminuye. Un ejemplo reciente es la familia de arquitecturas de CPU
extremadamente polimdrficas, como RISC-V, que pondra en jaque el statu quo
y rivalizara con el creciente dominio de las CPU Cortex-M de ARM. En cuanto a
las radios, surgen nuevas categorias de chips autoalimentados (sin pilas), que
alteraran la nocién misma de lo que es el bajo consumo. Al mismo tiempo, la
miniaturizacion extrema promete soluciones de sistema en chip de préxima
generacion que equivaldran esencialmente a polvo inteligente (“Smart Dust”),
en cuanto a su tamafo.



2.10_Arquitectura de hardware, programacién y compilacion de bajo consumo

Por ende, en un principio, el reto consiste en aprovechar esta extrema diver-
sidad y, luego, impulsar una evolucién hacia menos de un puiiado de plataformas
de hardware de bajo consumo estandar y genéricas.

Plataformas estandar de software
embebido para hardware loT de bajo
consumo

Los requisitos de bajo consumo, ciberseguridad, interoperabilidad y funciones
de gestion de dispositivos loT aumentan considerablemente la complejidad del
software IoT embebido, como también en los dispositivos de bajo consumo que
se basan en microcontroladores. En el pasado, el software embebido en estos
dispositivos ha tenido un tnico propdsito, en su mayoria inmutable, propietario, y
que dependia especificamente del hardware o del proveedor. Estas caracteristicas
estan evolucionando a medida que aumenta la complejidad del software de la
loT. Ahora se espera que una gran parte de este software imite la dinamica tipica
del software de la era de Internet: mas de uso general, de cddigo abierto, reutili-
zable entre hardware y proveedores heterogéneos, y que aplique un conjunto de
normas y APl comunes. Se ha hecho necesario fomentar el software genérico de
loT en todos los sectores industriales (por ejemplo, mismo algoritmo de control,
misma implementacion, aplicada a diferentes industrias). Esta evolucion ha
propiciado la aparicion de una gran cantidad de diversos sistemas operativos
embebidos que aspiran a proporcionar una plataforma de software adecuada.
Muchos vendedores y actores de las grandes tecnologias impulsan sus propias
plataformas, y destacan que estas son cruciales, y que se espera una consolidacion
del mercado. El reto de estas plataformas de software profundamente embebidos
es equilibrar el rendimiento (energia y latencia ultrabajas, huella de memoria
diminuta, entre otros) con las garantias de seguridad y proteccion, a la vez que
se facilita el desarrollo/portabilidad del codigo profundamente embebido en un
hardware de loT extremadamente diverso y de bajo consumo.

7 En Inria, los equipos de los proyectos tales como TRIBE y EVA trabajan
en el disefio de plataformas de software loT embebidas, compactas y de bajo
consumo. Por ejemplo, el sistema operativo RIOT. Otro ejemplo es OpenWSN,
el stack de red 6TiSCH de cddigo abierto de referencia.
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7 RIOT es un sistema operativo de uso general, independiente del pro-
veedor, para pequefios dispositivos loT que no pueden utilizar Linux debido
a las limitaciones de recursos de su hardware. RIOT ofrece una plataforma
gratuita y de cédigo abierto, desarrollada por una gran comunidad que
redne a empresas, académicos y aficionados, repartidos por todo el mundo,
cofundada por Inria. El objetivo de esta plataforma es implantar y agrupar los
elementos necesarios para una Internet de las Cosas mas duradera, segura,
transparente y que respete la privacidad.
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Bl Optimizacion de la huella
de recursos globales

Por un lado, el rendimiento tiene multiples facetas, como la
velocidad, la precision, las garantias de seguridad, la equidad,

etc. Por otro lado, hay que evaluar el rendimiento no sdlo a nivel
local, sino también en el contexto mas amplio del sistema glo-
bal. Ante las estrictas limitaciones de frugalidad de recursos, hay
que explorar nuevas compensaciones en los dispositivos de la
loT a nivel local. A nivel mas general, frente a una crisis ecoldgica
global, se necesita una evaluacion completa de la relacion huella/
beneficios de la loT.

Aprovechamiento de los nuevos
compromisos entre rendimiento y energias

La mayor parte de la computacion actual se lleva a cabo con un sobreaprovi-
sionamiento importante en términos de calidad del resultado (por ejemplo, en
cuanto a precision). Sin embargo, muchas veces se pueden obtener resultados
aceptables a partir de calculos inexactos o aproximados. Tanto las aplicaciones
tradicionales (sefial, imagen, visién, comunicaciones inaldmbricas, etc.), como las
emergentes (aprendizaje automatico, mineria de datos, etc.) exhiben una resi-
liencia intrinseca a los errores. Por lo tanto, un menor rendimiento a cambio de
un menor consumo de energia es un compromiso habitual que hay que revisar
en el contexto de la loT.

Por ejemplo, el aprovechamiento del compromiso entre energiay precision
(manteniendo la funcionalidad dentro de limites aceptables) es un enfoque pro-
metedor para mejorar la eficiencia energética, complementario a la aceleracion
por hardware. Por ejemplo, se puede obtener una ganancia de mas de 50 veces
en eficiencia energética si se cambia una operacion de baja precision de 8 bits,
adecuada para la vision, por una operacion de doble precision en coma flotante
de 64 bits, que se necesita para los calculos cientificos de alta precision (teniendo
en cuenta el almacenamiento, el transporte y el calculo de los datos). Hasta ahora,
las optimizaciones se han centrado principalmente en las representaciones de
bajo nivel del calculo aritmético, que no se adaptan a las grandes aplicaciones
de la loT. Del mismo modo, se pueden obtener enormes ganancias cuantificando
severamente los pesos de un modelo de aprendizaje automatico, para que se
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ajusten a la diminuta memoriay a las pequefias capacidades de la CPU disponibles
en un dispositivo loT de bajo consumo.

El reto consiste ahora en disefiar niveles de abstraccion mas altos que mejoren
la escalabilidad y en identificar las transformaciones de alto nivel que afectan
a la precision. La aceptabilidad de la aproximacion se basa en el conocimiento
especifico del dominio, que se debe actualizar (puede evolucionar) y aprovechar de
forma eficiente. El programador puede ajustar el grado de aproximacion durante
el disefio o la ejecucidn. En este sentido, constituye un desafio la integracion del
analisis y las transformaciones del compilador (por ejemplo, la identificacion de
regiones prometedoras, la descomposicion jerarquica de grandes programas y
las transformaciones algoritmicas) en el ajuste de la precision.

A partir de principios similares, los retos de investigacion relacionados incluyen
la exploracion de otros compromisos, como por ejemplo la velocidad frente al
consumo de energia, o el aumento de la seguridad frente al menor consumo de
energia.

7 En Inria, el equipo-proyecto CAIRN estudia los compromisos (trade-
offs) entre precision y energia, el disefio de métodos para optimizar las
arquitecturas informaticas de baja precision especificas del dominio para
la loT, y la inferencia/entrenamiento para redes neuronales profundas en
el borde de la red. El equipo-proyecto TRIBE estudia los compromisos en
términos de costos de comunicacion y computacion, asi como la precisiony
la privacidad, con enfoques de modelos de aprendizaje automatico jerarquico,
cuyo objetivo es dividir y distribuir la inferencia a lo largo del continuo de
la 1oT: desde el dispositivo restringido hasta la nube, pasando por el borde.

Los dispositivos loT consumen energia no sélo para detectar, computar y
procesar datos, sino también para comunicarse a través de la red. Por lo tanto, un
enfoque que siempre resulta prometedor en cuanto a la reduccion del consumo
de energia es la reduccion de la frecuencia y el tamafio de las transmisiones de
datos. No obstante, el envio de una menor cantidad de datos podria disminuir la
precision de los datos disponibles a distancia. Por lo tanto, existe un compromiso
entre la precision de los datos y la reduccién de la comunicacion.

Un drea interesante de investigacion en este ambito es el disefio de mecanismos
de doble prediccion, en los que se utilizan técnicas de aprendizaje automatico
para inferir la siguiente transmision de datos basandose en las transmisiones
de datos anteriores. Los nuevos datos se transmiten solo si la prediccion difiere
demasiado de los nuevos datos. El reto consiste en adaptar los motores y modelos
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de aprendizaje automatico a los muy reducidos presupuestos de recursos (me-
moria/computacidn) disponibles en los dispositivos loT

Servicio ininterrumpido con conectividad o
alimentacion intermitente

IPara reducir el consumo global de los dispositivos 10T, se esta investigando
el stack de comunicaciones para establecer ciclos de trabajo de manera que
cada nodo pueda apagar su interfaz o interfaces de comunicacion regularmente.
Entonces se dice que el nodo esta en reposo. De hecho, la comunicacion es la tarea
gue mas energia consume para un nodo loT (comparado con la deteccidn y el
procesamiento). Pero cuando la interfaz de comunicacion esta en reposo, el nodo
estd desconectado y no puede recibir mensajes. Si se envia un mensaje a un nodo
en reposo, el mensaje se perderd y se desperdiciara la energia que se ha gastado
para enviarlo. En un sistema loT tradicional, se pueden aplicar varios mecanismos
para anunciar a un nodo cuando se despierta que debe permanecer despierto. El
sistema podria estar completamente sincronizado y asi los nodos saben cuando
deben despertarse y escuchar, y cuando pueden ponerse en reposo. (jY conseguir
una sincronizacion precisa en redes muy distribuidas es todo un reto!) Pero en las
redes asincronas (como la mayoria de las redes loT), el emisor tiene que enviar
generalmente una breve sefial o los datos completos con regularidad hasta que
el receptor se despierta, recibe la sefial o los datos, y reconoce al emisor.

El hardware de los dispositivos loT suele ofrecer modos de ahorro de energia
agresivos (modos de suspensidn) que consumen una energia insignificante, pero
requieren la desactivacion temporal de la CPU y las interfaces de red. Sin embargo,
para que la comunicacion en red sea exitosa se necesita que el emisor y el receptor
estén activos simultaneamente. Parece haber un compromiso para permitir que
cada dispositivo duerma lo maximo posible, pero activandose en los momentos
adecuados para garantizar la funcionalidad global.

Las redes sincronas de 10T resuelven este problema programando por ade-
lantado cuando se despiertan y escuchan los dispositivos, y cuando se ponen en
reposo. Un desafio dificil en este contexto es disefiar mecanismos de programacion
inteligente y sincronizacion precisa, con menos sobrecarga, en redes altamente
distribuidas.

Las redes asincronas de loT (el grueso de loT hasta ahora) plantean diferentes
retos que hay que abordar. En este ambito, un drea activa de investigacion es el
disefio de “wake-up radio” o radio despertador, en el que los dispositivos estan
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equipados con interfaces de radio duales. La interfaz principal, que se utiliza para
la transferencia de datos, esta desactivada por defecto. Se utiliza una interfaz
secundaria de muy bajo consumo para recibir sefiales de activacion. Se estan
investigando los receptores pasivos de activacion, cuyo reto es aumentar su
sensibilidad sin aumentar la potencia de transmision.

Un enfoque complementario es el almacenamiento en caché de datos, en
nombre de los nodos durmientes, en algun lugar del continuo Nube-Edge-Cosa. El
reto consiste en determinary evaluar estrategias novedosas de almacenamiento
y sustitucion de caché que:

e optimice donde almacenar los datos de la loT: el costo se reduce cuando se esta

mas cercano alsolicitante, pero esto podria estar lejos de lafuente de los datos;

e optimice el nimero de duplicados a almacenar: las ubicaciones multiples

aumentan el costo que supone almacenar los datos, pero pueden reducir el costo
de recuperarlos, ya que es mas probable que estén mas cerca del solicitante;

e optimice lafrecuencia de lasactualizaciones: un mayor nimero de actualizaciones

mejora la precision pero aumenta el costo.

Evaluar y minimizar la huella global de la loT

La actual crisis ecoldgica urge a los investigadores de todos los campos a
evaluar el impacto medioambiental de las diferentes tecnologias en uso actuales
o futuras. Entre otras cosas, la loT permite una mejor clasificacion y reciclaje de
los residuos, una iluminacion de las calles mas respetuosa con el medio ambiente
0 una mejor gestion del trafico vial. De este modo, la loT puede ayudar a reducir
nuestro impacto en el medio ambiente de muchas maneras, tal y como afirman
varios estudios*®®.

Aun asi, la investigacion se suele centrar demasiado en alguna optimizacion
potencial que podria proporcionar una tecnologia de la loT, y pasa por alto un anali-
sis exhaustivo que evalue las condiciones en las que las ganancias netas podrian
producirse realmente, y si es probable que estas condiciones se cumplan o no.

Se debe evaluar el impacto medioambiental directo, teniendo en cuenta todo el
ciclo de vida de los dispositivos, desde su produccidn (por ejemplo, la extraccion
de recursos minerales), pasando por sus gastos de funcionamiento (por ejemplo,
el mantenimiento y el consumo de energia), hasta el final de su vida util (por
ejemplo, su posible reciclaje). Aqui, la mejora de la reciclabilidad de los pequerios

4.5 ways the loT is helping the Environment.
5.Where loT Meets The Environment: Building a Greener Future.
6. 10T for Environmental Sustainability.



2.11_0ptimizacidn de la huella de recursos globales

componentes electronicos de la 0T supone un gran reto para la investigacion.

Todos los dispositivos 10T estan hechos de componentes electrdnicos. Por lo
tanto, un reto fundamental es construir y disefiar hardware utilizando menos
recursos. Por ejemplo, algunas investigaciones se centran en la miniaturizacion
de la placa de circuito impreso (PCB), por ejemplo para utilizar menos metal y
plasticos, o en permitir el uso de nuevos materiales prometedores como el grafeno.

También hay que afrontar los retos de la investigacion en el disefio de ante-
nas (que a veces pueden imprimirse con tinta biodegradable’) y de baterias mas
respetuosas con los recursos.

Ademds, se debe evaluar el impacto indirecto, que abarca los efectos inducidos,
los efectos de rebote, etc,, ya que es probable que los nuevos usos contrarresten
las optimizaciones permitidas por la loT. Por ejemplo, los trillones de dispositivos
inalambricos microscépicos sin bateria que se alimentan de la recoleccién de
energia, aunque se aprovechen para los servicios avanzados de la proxima gene-
racion de Internet, pueden seguir provocando, a nivel mundial, mas emisiones
de gases de efecto invernadero.

Normalmente, la investigacion se centra en la mejora del impacto directo
potencial, pero no llega a responder a preguntas mas globales: ;en qué medida se
mejora en la practica? ;Hasta cuando? ;A qué costo? Y sobre todo, ;cudles son los
beneficios netos a nivel global? En este campo, la complejidad aumenta porque
se requieren competencias extremadamente interdisciplinarias, que combinan no
solo conocimientos tecnoldgicos, sino también sociales, econémicos y politicos.

Un reto que se plantea en este ambito es, el disefio de marcos conceptuales
adecuados que puedan captar y evaluar mejor todo el espectro del impacto
medioambiental de la loT. Los marcos actuales no suelen captar el impacto
indirecto, aunque éste puede ser mucho mayor que el impacto directo. Aunque
tedricamente el impacto directo se puede captar con los marcos existentes, éstos
se ven dificultados porque (i) es dificil reunir datos y (ii) la tecnologia y los usos
cambian a un ritmo vertiginoso.

7.D. Iba, et al. “Development of smart gear system by conductive-ink print,” Proc. SPIE, 2019.
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Conclusion

La Internet de las Cosas ha adquirido una importancia fundamental en el
panorama de las tecnologias que daran forma al mafiana. En el mundo que se
avecing, las entidades (paises, organizaciones, empresas, individuos) que pretendan
preservar su soberania deben tomar conciencia y dedicar los medios necesarios
para liderar actividades de investigacion sustanciales y de desarrollo tecnoldgico
profundo, en varios dominios que subyacen a la loT.

Estos ambitos son diversos y abarcan desde las redes de comunicacion de
nueva generacion hasta la informatica distribuida, desde el software de los
sistemas embebidos hasta el hardware de bajo consumo, desde la interaccion
hombre-maquina hasta el control y la resistencia de los sistemas ciberfisicos,
desde la ciberseguridad y la proteccion hasta el procesamiento de datos para
preservar la privacidad.

Ademas, a medida que la tecnologia de la |oT se entrelaza mas estrechamente
con la sociedad y nuestras vidas personales, la creacion de normas para la tecno-
logia loT resulta cada vez mas importante. En este contexto, para estar en condi-
ciones de preservar la neutralidad geopolitica de la tecnologia loT, la participacion
activa en las organizaciones de desarrollo de normas pertinentes resulta crucial.

Por ultimo, pero no por ello menos importante, a medida que aumenta la crisis
medioambiental, existe la esperanza de que nuestro impacto en la naturaleza se
pueda reducir gracias a mas mecanismos potenciados por la loT, que se desple-
garan y utilizaran de forma masiva. No obstante, se necesitan grandes esfuerzos
complementarios para evaluar si esta reduccion compensara globalmente el
impacto medioambiental de la produccidn, el despliegue y el mantenimiento de
estos mecanismos de la loT, en todo su ciclo de vida.
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